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Visma.net AutoPay
2FA pikaohje

AutoPay 2FA eli kaksivaiheinen tunnistautuminen lisdd maksujen turvallisuutta. AutoPayn 2FA-ratkaisussa

kaytetdan normaalin kayttajatunnukseen ja salasanaan perustuvan tunnistautumisen lisaksi Google
Authenticator -mobiilisovellusta. Kayttajatunnuksen ja salasanan sydttamisen jalkeen AutoPay kysyy myos
Google Authenticator -mobiilisovelluksesta saatavaa turvakoodia ennen maksun hyvaksymista.
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1. Yrityksen ja kayttdjien asetukset

1.1 Kytke yritykselle 2FA paalle

Mene Visma.netin etusivulla Admin-osioon ja valitse siella Yritykset. Etsi yritys ja klikkaa sita paastaksesi
muokkaustilaan. Aktivoi kohta “Ota kaksivaiheinen todennus kayttéon Visma.net AutoPayssa”. Tallenna
muutokset taman jalkeen sivun alareunasta.



Visma.net Admin ~ Aloitussivu jat ja roolit Yritykset Raportit Tukipalvelu Kokoonpano

Yritykset Yritysryhmat

Yritykset / X \

*Yrityksen nimi S&hkdposti
*Maa Finland v Puhelin
*Y-tunnus Kuvaus
*Osoite + Yritystunnus
*Postinumero 00000 Avainkoodi (©) Nayta
*Paikkakunta Vaasa [0 Ota kaksivaiheinen todennus kayttddn Visma.net (D
AUtoPayssa
Tunnisteet

Lisad otsikko..

1.2 Kytke itsellesi 2FA paalle

Klikkaa Visma.netin oikeassa ylareunassa kayttajakuvaketta ja
klikkaa edelleen Omat tiedot.

Omat tiedot

Klikkaa avatuvasta ikkunasta “Ota kaksivaiheinen vahvistus o el Kirjaudu ulos
kdyttoon” ja seuraa naytolle tulevia ohjeita. HUOM: tassa

vaiheessa sinun tulee ladata Google Authenticator -sovellus

alypuhelimeesi sovelluskaupasta.

Toimintoa ei voi aktivoida toisen kayttajan puolesta.

HUOM! Tallenna tassa vaiheessa itsellesi ohjelman antama ns. hatakoodi mahdollista my6hempaa kayttéa
varten. Tarvitset sitd, jos esimerkiksi puhelimesi rikkoutuu ja siirryt kdyttdmaan toista puhelinta.

Visma

@ Takaisin
Tili
Sahkoposti
Koko nimi
Maa Finland
Kieli Suomi

Matkapuhelin  Lisad puhelinnumero

Tunnistus salasanalla

Salasana Viimeksi muokattu 2 heind 2018 11:43 UTC
Vaihda salasana

Kaksivaiheinen !Ota kaksivaiheinen vahvistus ki nuon!

vahvistus

o Kun otat kaksivaiheisen vahvistuksen kaytioon ja olet antanut sahkopostiosoitieesi ja
salasanasi, sinua pyydetaan antamaan toinen vahvistuskoodi.



1.3 Maarita kayttajalle roolit

AutoPayn 2FA on kaytéssa kahdessa eri AutoPay-roolissa:
1. AutoPay Approver

Tama rooli tarvitaan AutoPayn maksujen hyvaksymiseen.
2. AutoPay Uploader

Téama rooli tarvitaan maksujen latauksen hyvaksymiseen.

Roolien tarkempi kuvaus ja lisatietoja Visma.net AutoPayn ohjeissa ohjelman sisalla.

1.4 Kaksivaiheisen tunnistautumisen maarittaminen tilisopimuksella

Visma.net AutoPay ~ | Hyvaksyntd Yhteenveto  Hallinta

| Tilisopimukset \ Yritys Omat avaimet

Tilisopimuksesi ( selle

Q Kuvaus tai e Lataa saajal Lataa tilisopimukset Uusi manuaalinen tilisopimus

Kuvaus Tilinumero - saldo Muut yrityks Aktiivinen

Mene Visma.net AutoPayssa Hallinta-valilehdelle, missa naet tilisopimukset. Klikkaa kynan kuvasta
muokkaustilaan.

Visma.net AutoPay ~  Hallinta

/ Tilisopimukset \ Yritys Omat avaimet

Vvalitse pankki

Lisaa tilin tiedot

Lisaa maksajan tiedot Valitse palvelut

Anna maksajan tiedot

*Maksajan nimi [ vastaanota kaikki viestit
) e sahkoposteina o
*Yhteydenottosahkopostit e limoitus hylatyista maksuista o
Sahkopostisaannst [ salli maksurivien nakyminen
° asiakaspalvelulle o
Hyvaksyjan sahkoposti o [ Kayta maksueran erapaivaa o
Kaksivaiheinen tunnistautuminen | Vain hyvaksynnassa v‘ o [ Esta laskun kaksoismaksun e
tarkistus
Hyvaksyjien maara | 1 v‘ e
Eran niputusasetus | Oletusano v‘ e

Mene Lisdd maksajan tiedot -vélilehdelle. Loydat sielta kaksi kaksivaiheiseen tunnistautumiseen liittyvaa
asetusta.

1. Kaksivaiheinen tunnistautuminen
Valikko sisaltaa kolme vaihtoehtoa::
a. Vain hyvaksynnassa - Vain hyvaksyja kayttaa kaksivaiheista tunnistautumista.

b. Vain latauksessa - Vain maksujen lataaja ERP:sta kayttaa kaksivaiheista tunnistautumista.



. Hyvaksynnassa ja latauksessa.
2. Hyvaksyjien maéra

Maarita kuinka monta hyvaksyjaa tarvitsette AutoPayssa (lataaja ei sisally maaraan). Huomioithan, etta
kaksivaiheisessa tunnistautumisessa hyvaksyjien voi olla nolla, jos kaksivaiheinen tunnistautuminen on
maadritelty latauksessa. Talléin AutoPayn antamat varoitukset maksuista eivat kuitenkaan nay.

2. Kaksivaiheisen tunnistautumisen kayttaminen AutoPayssa
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Taman jalkeen AutoPay kysyy maksuja hyvaksyttaessa (ja/tai lahetettdessad) kayttajatunnuksen ja salasanan
lisaksi myds Google Authenticator -mobiilisovelluksessa nakyvaa turvakoodia.



