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Bakgrund

| maj 2018, kommer nya regler; GDPR, att trada ikraft inom EU, géllande hur personliga data ska
hanteras inom digitaliserad informationsbehandling, vilket far genomslagskraft for alla verksamheter
som pa nagot satt hanterar data om enskilda individer (privatpersoner).

Visma sétter stort fokus kring detta omrade, och prioriterar hégt att kunna stddja vara kunder for att
pa ett sa enkelt satt som maijligt kunna tillmotesga kraven. Detta dokument redovisar de viktigaste
omradena for mjukvarorna inom Visma Control Product Line (VCPL), géllande vad du behdver téanka pa
for att du som kund ska kunna tillmoétesga GDPR.

Syfte

Dokumentet ar avsett som en hjalp, for att pa ett sa enkelt satt som maijligt satta upp en miljo som
fungerar i enlighet med reglerna for GDPR. Dokumentet omfattar tips och saker man ska tanka pa, men
ar inte ett uttdmmande regelverk, och ska inte anvdandas som ett acceptans-underlag eftersom de
precisa forutsattningarna for hur GDPR kan uppfyllas varierar fran miljo till miljo. Det beror ocksa pa
vilken typ av data man hanterar i systemet, och vad systemet ar avsett att anvandas for, samt syftet till
varfor visst data lagras, sa kallad uppgiftsminimering. Uppgiftsminimering aligger varje kund att sjalv
beakta, eftersom kunden ager sitt data.

Omfattning

Dokumentet tacker aspekterna kring GDPR, for en standardmiljo av produkterna i VCPL, dvs:

e Visma Control och Visma Reporting
e Visma DCE
e Visma PX

Dessutom ingar normalt anslutningar till andra Visma-baserade system; typiskt system som utnyttjar
tjansterna i Visma On Demand Platform (ODP), dvs Autopay och Approval. Aspekterna kring GDPR for
dessa system ar emellertid inte inkluderade i detta dokument.

For tjansterna utanfér Visma Control PL, ar aspekter kring GDPR och sdkerhet beskrivet i:

https://www.visma.com/privacy/

https://www.visma.com/trust-centre/

Observera

Produkterna inom VCPL ar avsedda att anvdndas i en sa kallad on premise-milj6. Det innebar att du
som kund dger och ansvarar fér den miljé som mjukvarorna fran Visma ska kéras i, och att du som
kund dven har det yttersta ansvaret for att tillmoétesga kraven for GDPR. Detta ar helt likvardigt med de
juridiska krav som redan i dag galler for hantering av finansiella data, dvs t ex bokféringslagen och
regler och lagar kring skatt och momes. Icke desto mindre férsdker Visma leverera l6sningar som i sa
stor utstrackning som majligt kan underlatta for dig som kund att tillmotesga kraven, och detta géller
naturligtvis aven aspekterna kring GDPR.

D VISMA 20


https://www.visma.com/privacy/

Generella aspekter

Anvandning av data

Alla data dar dess huvudsakliga syfte frangas, kan leda till att man asidosatter GDPR. Detta géller inte
bara falt och kolumner som har ett forbestamt syfte, utan ocksa pa stéllen dar det finns mojligheter att
lagra godtycklig information. Fritextfalt och kommentarer ar kéllor till sddana missbruk, och dessa kan
ocksa ha ett innehall som ar sarskilt svart att soka pa och analysera.

Lagring av data
For systemen i VCPL, lagras data pa olika stéllen och i olika former. For ett system som &r under drift ar
det normalt att data férekommer atminstone pa foljande stallen:

e | systemens databaser

e |loggfiler pa serversystem

o | loggfiler pa lokala klientmaskiner

e Arkivfiler, t ex bildfiler dver fakturor

e | cookies av olika slag, dar inbdddade webb-fénster férekommer i klienten
e | cookies av olika slag, dar en vanlig webbldsare anvands

Anpassningar av olika slag kan dessutom eventuellt lagra sina unika data pa andra stéllen. Avarter och
varianter av dessa data, som skapas av ett kdrande system, ar ocksa mycket vanligt forekommande:

e Direkta sdkerhetskopior, dvs av databaser eller vanliga filer, t ex ett bildarkiv 6ver fakturor, dar
man sparat detta material pa sarskilt avsedd plats.

e Indirekta sdkerhetskopior, t ex filer som lagrats i en molntjanst, t ex DropBox eller Google
Drive. Har har man i princip ingen som helst kontroll dver vilken spridning av data som
forekommer, vare sig for data i drift eller for data som leverantdren av lagringstjansten har
sdkerhetskopierat.

Observera att for samtliga av dessa data star du som kund som ansvarig, och hér galler reglerna for
GDPR oavsett om data spridits i ett normalfall, eller om det skett i form av en otillaten operation,
incident, t ex att nagon kopierat en sikerhetskopia av en databas och sedan skickat den for analys eller
support hos en utomstaende aktor.

Overféring av data

Mjukvarorna inom produktlinjen interagerar sinsemellan, och delar data pa olika satt. Men i typiska
miljéer vill man ocksa interagera med andra, yttre, system. Dessa kan vara andra system fran Visma
som erbjuder utdkade funktioner, t ex Autopay och Approval, men dven system fran
tredjepartsleverantorer.

Sa fort data flodar 6ver gransen for mjukvarorna i VCPL, kan den GDPR-massiga integriteten for dessa
data inte tackas av detta dokument, utan man maste félja de direktiv som dessa system i sin tur
postulerar. Observera ocksa att data, som i VCPL-miljén kan vara skyddade av olika integritets- och
behorighetssystem, inte nodvandigtvis besitter samma skydd nar de 6verforts till ett yttre system.
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Support

| en icke forsumbar mangd supportdrenden som ska hanteras av en utomstaende aktor (betraktat ur
datadgarens synvinkel, i det har fallet t ex Visma), maste skarpa data fran systemet bifogas det material
som skickas vidare for analys. Typiskt ar att i arendet, utéver beskrivningar av hur beteenden ska
reproduceras, man ocksa skickar med konfigurationsfiler for systemet, samt sjdlva databasen (som en
offline-fil). Detta ar i det generella fallet inte tillatet, aven om supportagenten ar Visma sjalv. Sarskilda
avtal maste upprattas mellan dig som kund och Visma, for att du ska tillatas att skicka sadan
information utanfor ditt foretags granser, och specifika regler géller for hur denna data far hanteras.

Aterkallande av personliga data

Da syftet med en datalagring av en individ (subjekt) har upphort att vara gallande, kan subjektet
begédra att lagringen av data om denne aterkallas, dvs att man kan radera alla huvud- och underposter
som sparar data om subjektet, eller avidentifiera. Detta forutsatter naturligtvis att bokféringslagen
fortfarande tillampas tillfyllest:

e Bokforingsunderlag som &r dldre an 7 ar
e Fakturaunderlag/original som ar aldre &n 3 ar

Raderingen, och/eller avidentifieringen, av sddana data kan utféras i form av konsultuppdrag, t ex vid
arsavslut eller uppgraderingar. For detta syfte finns ett tjanstepaket framtaget — ”GDPR-paketet” —
vilket kan bestéllas och levereras av konsultavdelningen, och tillampas pa samtliga delar inom
produktlinjen.

Detta GDPR-paket innefattar bl a rensning av gamla ar, avidentifiering av data samt genomgang av
olika register och behérigheter.

Observera att ni som kund helt ansvarar fér vilka data som ska innefattas i detta GDPR-paket och tillika
genomgadng och rensning.

Vad som ska rensas, eller avidentifieras, sker skriftligen till Visma och ansvarig konsult.

For att fa detta utfort, samt prisuppgift, vanligen kontakta er kundansvarig.
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Appendix 1: Visma Control

Funktioner som paverkas av GDPR
For standardmassigt innehall i Control, som pa ett direkt satt kan associeras med enskilda individer,
kan sadant forekomma i:

e Leverantorsregistret
Det kan forekomma att en leverantor ar en enskild individ, beroende pa att man vill hantera
utbetalningar knutna till denna person. Det kan ocksa forekomma att man har anteckningar
kring enskilda individer i leverantorsregistret.
e Kundregistret
Har kan det forekomma att en kund direkt kan vara en enskild individ, men ocksa som i fallet
med leverantorer, att det finns anteckningar kring en enskild individ, sparat i kundregistret.
o Kontaktlistor
Forekommer bade bland kunder och leverantérer

Dessutom &r det vanligt att man i indirekta forteckningar sparar data som kan associeras med enskilda
individer:

e Kontoforteckning
Har kan det forekomma konton som kan associeras med individer, typiskt Idnekonton dar man
i forekommande fall vill knyta ett enskilt I[6nekonto till en enskild individ.

e Objekt
Detta ar en konfigurerbar del av Control, dar kunden sjalv bestammer vad olika objekt ska
representera. Har kan det alltsa férekomma att en viss objekttyp kommer att representera
kanslig information kring en enskild individ. T ex ett personnummer.

For samtliga av dessa register maste alltsd kraven pa GDPR vara uppfyllda.

Funktioner som direkt stodjer GDPR
| samband med releasen av Control 10.10, erbjuds ett antal funktioner som vi rekommenderar att satta
i bruk for att tillmotesga GDPR:

Loggning

Behorighetskoder och privilegier

Rapport fér datasparning

Anpassade installningar i installationen

Dokumentation (detta dokument; for rekommendationer och tillampning)

e wnNeE

Det kan ocksa i férekommande fall finns uppdateringar i eventuella anpassningar som ar unika for en
viss kund.

Nedan beskrevs respektive funktion i mera detalj.
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1 Loggning
Det finns en loggningsfunktion, dar det gar att spara och dokumentera vilka dndringar som gjorts, och
av vem. Dock finns ingen inbyggd sparning av ldsningar av data.

2 Behorighetskoder och privilegier

Visma Control &r sedan lange uppbyggt kring ett ramverk for styrning av atkomst och behorigheter, i
flera olika nivaer. Med hjalp av dessa, befintliga, mekanismer, kan man genom att dessa hanteras pa
korrekt vis, framstalla ett system som till mangt och mycket tillmoétesgar GDPR, t ex genom att anvanda
behorighetskoder (UAC); se nedan. Systemet for behorighetsstyrning tillampas dock enligt en mycket
fundamental grundprincip: Anvidndare som ges administratérsrdttigheter mdste ges ett mycket hogt
fértroende. Missbruk av detta fortroende kan medfdra att denne anvandare kan traversera forbi i
princip samtliga sdkerhetsbarriarer i systemet, och detta dessutom utan att lamna spar efter sig.

Var alltsa ytterst restriktiv med vilka anvdndare som ges administratorsrattigheter, och det ar
rekommenderat att uppratta sarskilda ansvarsavtal med dessa.

For varje storhetstyp som ar relevant for skydd enligt GDPR, finns tre nivaer:

e Ingen atkomst
o Atkomst med enbart lasrattigheter
o Atkomst med rattigheter att bade ldsa och dndra

Observera att tilldelning av lasrattigheter aven medger mojligheten att kopiera data, och indirekt da
ocksa spridning av dessa data utanfor systemet.

Man kan ocksa pa postniva styra precist vilka poster som en viss anvandare ska ges atkomst till, genom
att tillampa behdorighetskoder (UAC). Enskilda rader i listor av bl a typen kunder, konton eller
leverantorer kan markeras och férses med sarskilda behorigheter, dar det kravs en behorighetskod for
att 6verhuvudtaget fa se de aktuella posterna. Observera att i de fall man lagger till nya poster, maste
denna operation utféras manuellt, innan posten blir skyddad.

3 Rapport for datasparning
Under funktionsgruppen rapportering, finns sarskilda rapporter utformade fér att underlatta
redovisning av GDPR-relaterade data.

| Control 10.10 hittar man detta i utskriftscentralen pa féljande stélle:

Kund- eller leverantorsreskontra — Manadsrapporter — Information om personuppgifter

4 Anpassade installningar i installationen

Olika scenarier for konfiguration
Genom sin natur, tillhandahaller Visma Control en stor flexibilitet for konfiguration och anpassningar,
men denna flexibilitet maste ocksa noggrant beaktas, sa att man inte konfigurerar ett system som kan
tankas bryta mot reglerna i GDPR.

Det finns forutom fast definierade data-tabeller, dven storheter dar anvandaren sjalv kan definiera vad
innehallet ska betyda:

e Objekt (redigeras som objekttyper)
e Grupper (redigeras som grupptyper)
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For dessa kan man i princip definiera helt fritt vad dessa ska ha for innebdrd i det aktuella systemet,
vilket medfor att det dven gar att definiera storheter vars lagring och hantering av tillhérande data,
inte kan anses vara i enlighet med GDPR.

Exempel; objektuppsattning som ar fullt godtagbar:

e Objekt 1 = Projektnummer
o Objekt 2 = Produktionslinje

Exempel; objektuppsattning som inte utan sarskild anledning far anvandas for att spara data:

o Objekt 1 = Sexuell laggning
e Objekt 2 = Sjukdomar i slakten

Observera att det endast rent strikt ar nar det finns data associerade till dessa objekt, som hanteringen
kan vara féremal for missbruk av GDPR.

Anpassningar

Eftersom arsenalen av funktioner som kan iscensattas med en anpassning till Control, i princip ar
obegransade, kan det inte inom ramarna for detta dokument faststallas hur anpassningar ska
implementeras och hanteras for att uppfylla kraven for GDPR. Som bestéllare och kund kan man krava
att varje anpassning redovisar hur denna tillmotesgar kraven pa GDPR.

Installation och anpassningar i det lokala filsystemet
Med lokalt filsystem menas de lagringsutrymme som finns pa en viss dator, och data som sparas enbart
for lokal atkomst i denna milj6. Tva slags integriteter maste uppratthallas:

e Skydd mot oavsiktlig 1asning, dven inkluderande otillaten kopiering
e Skydd mot manipulation

| Visma Control version 10.10 finns ingen automatisering av hur sdkerhetsnivaer for lokala filer ska
hanteras, men man kan om man har administratorsrattigheter i NTFS-filsystemet gora vissa justeringar
som underlattar att dessa integriteter bibehalls.

Filer Rekommenderad sdkerhetsniva Kommentar

AppDefault.cxml Enbart lasning? Om anvéandaren far d@ndra i denna fil
kan man ges atkomst till hogre
behorigheter dn férvantat.
Loggkatalogen Endast atkomst for de processer som Reguljar anvdndare behdver i normala
sparar data har fall inte ges atkomst till denna katalog.
Vid supportarenden kontaktas i sa fall
administratoren

App.config Enbart lasning?

Katalogen Plugins Enbart lasning?

Rapporter Endast atkomst for de processer som
bearbetar rapporter pa servern

Exportfilter Endast atkomst for de processer som

bearbetar export pa servern

L Enbart lasning innebdr att man satter NTFS-réttigheterna till Read Only. Dvs den ordinéra funktionen
”Skrivskydd” i filegenskaper ska inte anvandas.
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Appendix 2: Visma DCE

Personlig information som hanteras i systemet
Data som kan anvandas till att identifiera en enskild individ eller som avser en enskild individ,
definieras som personlig data. Nedan beskrivs vilken personlig data som hanteras i Visma DCE.

Foljande data ar obligatorisk och lagras i anvandarregistret i DCE.

e Anvandar-ID (login)

e Namn (fullstandigt namn kopplat till ett anvandar-ID)

e Losenord (Obs! Om Windows autentisering anvands ar inte detta relevant.)
e E-postadress

Ovan angivna data lagras ocksa i relation till andra typer av data i samband med att olika funktioner
anvands. Se vidare nedan under rubriken “Hur anvands den personliga informationen?”.

Personliga data kan aven registreras i andra, icke obligatoriska, falt i systemet. Detta géller t ex

e Referens

e Avtalstecknare

o Kontaktperson for leverantorer
e E-postadress for paminnelse

Utéver ovan namnda fordefinierade datafalt kan det férekomma personliga data i falt dar innehallet
definieras av kunden eller anvandaren sjalv, t ex

e Fria falt relaterade till ett avtal
e Objekt som anvands vid kontering, dar ett objektvarde kan kopplas till en enskild person
e Meddelande pa en faktura

Hur anvands den personliga informationen?

Import av anvandare
DCE stodjer import av anvandare fran Windows Active Directory (AD). | det fall att denna funktion
anvands fors foljande data 6ver fran AD:

e Anvandar-ID
e Fdrnamn

e Efternamn

e E-postadress

Om ovanstaende information uppdateras i AD efter att import gjorts till DCE gbrs ingen synkronisering
med automatik.

Import av faktura
Vid import av fakturadata kan personliga data i form av en referens férekomma. Referensdata anvands
for att adressera en faktura till en viss mottagare for vidare handlaggning.

Sakerhet
Personliga data anvands for att hantera autentisering da autentisering via ”"Forms” anvands, samt for
tilldelning av behdrigheter och rattigheter i DCE.
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Fakturaatgarder
Vid hantering av en faktura anvands personliga data for att registrera att en viss person har utfort en
viss atgard, t ex kontering, sakgranskning, attest eller utanordning.

Fakturaflode
Personliga data anvands for att registrera avsdandare och mottagare av en faktura.

For att kunna f6lja upp en fakturas flode genom systemet registreras personliga data relaterat till olika
handelser.

Meddelande
Anvandarmeddelanden registreras i relation till den anvandare som skapar meddelandet.

Bilagor
Bilagor registreras i relation till den anvandare som lagger till bilagan.

Avtalshantering
Vid registrering av ett avtal anvands personliga data for att koppla en &gare till avtalet. Personliga data
anvands aven for att registrera vem som skapat samt uppdaterat ett avtal.

Avisering
Personlig information anvands vid olika typer av aviseringar via e-post, t ex for att meddela att det
finns en faktura att hantera eller pdminna om ett avtal som kraver en atgard.

Logg vid registerandringar
Vid registerdandringar anvands personliga data for att registrera vem som utfort andringen.

Delning av data med Control
Fran Control finns mojlighet att dppna en vy som visar fakturainformation fran DCE. Inga personliga
data fors dock 6ver fran DCE till Control.

Skydd av personlig information

Behorigheter och rattigheter
Genom att tilldela behoérigheter och rattigheter i DCE gar det att styra vilken data en anvandare har
atkomst till samt vilka funktioner en anvandare har tillgang till.

For att kunna se och uppdatera personlig information kravs specifika administratorsrattigheter.

Andra exempel ar sekretessfunktion samt sokrattigheter i olika nivaer. Genom att sekretessmarka en
faktura kan endast anvdandare med tilldelad rattighet se fakturadokumentet. Genom tilldelning av
sokrattigheter kan man begransa vilka fakturor en anvandare kan se i systemet.

Kryptering

Vi rekommenderar att kommunikation mellan webblasare och webbserver krypteras, d v s att
kommunikationen sker via https-protokollet. | synnerhet géller detta da kommunikation sker dver
internet.

Om en extern smtp-server anvands for utskick av e-post rekommenderar vi att kryptering anvands for
kommunikationen mellan klient och server.

Loggfiler
DCE sparar eventuella felmeddelanden samt annan information, exempelvis for mojliggérande av
felsdkning, i textfiler pa serversidan. Filerna kan innehalla personlig information som exempelvis
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anvandar-ID eller e-postadress. Dessa filer ar icke krypterade textfiler som normalt sparas under
mappen dar DCE finns installerat. FOr att begransa atkomst till dessa filer kan man anvanda
rattighetssystemet for Windows filsystem och endast ge access till behoriga anvandare. For att DCE ska
fungera behover DCE:s systemanvandare skrivrattigheter under installationsmappen for DCE.

Ovrigt
Personlig information bor inte anges i "fria falt”, t ex meddelanden, for att undvika att personliga data
lagras utom kontroll.

Tillgang till personlig information

Namn samt e-postadress som ar registrerat for en anvandare visas efter inloggning langst upp till hoger
i DCE:s webbapplikation. Dessa personuppgifter kan inte uppdateras av anvandaren sjalv. For
korrigering gors begaran om detta till den lokala systemadministratéren.

Losenord

Lésenord kan anvandaren sjalv dndra via menyn installningar som nas langst upp till hoger i
webbapplikationen. Om en anvandare glémmer sitt l6senord far anvandaren begéra ett nytt av den
lokala systemadministratéren. Nya lI6senord &r tillfalliga och maste dndras vid forsta inloggning.

Forfragan om personuppgifter

Det finns stod i DCE, fran och med version 10.10.0, att vid forfragan fran en enskild person om vilka
personuppgifter om hen som finns lagrade i DCE, ta ut en rapport om detta. Denna rapport ar i PDF-
format.

Ta bort personlig information
Anvandare tas bort via DCE:s administratorsapplikation. For att ta bort anvandare kravs specifika
rattigheter.

| samband med att en anvandare tas bort fran anvandarregistret raderas dven foljande typer av data
relaterad till anvandaren

e Anvandarinstallningar

e Rattigheter

e Konteringsbehorigheter

e Sokbehorigheter

e Attestbehorigheter

e Attestundantag

e Koppling till referens

e Personliga konteringsmallar
e Koppling till affarsenheter
e Koppling till roller

Personlig information kommer efter radering enligt ovan hogst troligt att finnas kvar i andra register i
systemet i form av t ex attestsignaturer, i historikloggar eller som avtalsdgare. Detta for att inte bryta
mot lagar och regler for bokforing och sparbarhet. For att ta bort historiska data som inte langre
behover sparas av juridiska skal krdvs en manuell atgard.

Anpassningar

Vid eventuella anpassningar dar personlig information hanteras behdver hansyn tas till GDPR. Som
bestéllare och kund kan man krava att varje anpassning redovisar hur denna tillmotesgar kraven pa
GDPR.
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Appendix 3: Visma PX

Funktioner som paverkas av GDPR

Visma PX ar en produkt som haller ett register éver sin personal och som anvands av samtliga anstéllda
pa foretaget, dven manga underkonsulter. Bland andra funktioner innehaller systemet tidrapportering
déar respektive anstalld anger vad de har lagt sin tid pa inklusive franvaro ex. sjukdom for tidstatistik
och 6verforing till I6nesystem.

Det finns dven en valfri mojlighet att registrera de anstalldas hemadresser da det paverkar
resetraktamente enligt norska bestammelser.

Detta och annat gor att systemet innehaller data som paverkas av GDPR.

Da Visma PX alltid kors med Visma Control fér ERP-delarna géller ocksa alltid det som listas under
Appendix 1.

Funktioner som direkt stodjer GDPR

Fran och med PX Version 10.01 kan inloggad anvidndare via menyvalet Personligt data i Visma PX under
Eget se vilket data som finns registrerat i personalregistret som galler hen.

Inloggad anvandares anstallnings-ID ar forifyllt som parameter till rapporten men kan andras till att
visa data for nagon annan, dock under férutsattning att den inloggade anvandaren har
attestgruppsrattighet att lasa personaldata for angiven anstalld. Detta ger mdéjlighet att skriva ut data
t.ex. for tidigare anstallda personer.

Det dar maijligt att ange kontaktuppgifter i webbinstallningarna om vem man kan kontakta, eventuellt
telefonnummer och eventuell e-postadress. Da dessa uppgifter anges i webbinstéllningarna ar det
moijligt att ha olika kontaktinformation fér anstéllda och underkonsulter.

Samtliga tabellposter i databasen loggar uppgifter om vem som senast sparade posten och tidpunkten
da det skedde. Pa uppdragstransaktioner loggas samtliga férandringar gallande vems som gjorde det
och nar.

Hantering av behorigheter och atkomst

Da Visma Control anvands for ERP-funktionaliteten i Visma PX géller det systemets forutsattningar
dven Visma PX. Var god las igenom den texten om detta inte redan ar gjort da den informationen inte
kommer att upprepas har.

Definitionen av hur och till vad objekten och grupperna skall anvandas och hur de paverkar GDPR géller
dven for Visma PX. Den enda skillnaden &r att de fem forsta objekten har fatt en bestdamd anvandning:

e Objekt 1 = Kostnadsstélle (Enhet/ Avdelning)

e Objekt 2 = Andamal (dvs vad verifikation avser)

e Objekt 3 = Foretagskod (for mellanhavanden i stora bolag)
e Objekt 4 = Anstallnings-1D

e Objekt 5 = Uppdrags-ID

Da Visma PX dnda fran boérjan ar byggt for att anvandas av samtliga anstéllda pa féretaget ar mycket
fokus satt till sdkerhet runt atkomst av funktionalitet och data. Det racker inte med att en anvandare
far 6ppna ett visst formular eller en viss rapport, systemet kommer séga ifran om rattigheten saknas
att se en viss enhet, anstélld, uppdrag etc. och i listor visas endast de poster anvdandaren far se.

For att kunna satta upp dessa rattigheter korrekt for varje anvandare definieras rattigheterna pa
anvandare/anstalld-niva och inte pa rollniva. For att underlatta kan man dock ta hjilp av mallar.
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Rattigheterna tilldelas anstillda/anvandare i huvudsak inom fyra omraden:

Funktionsbehdrigheter
Niva av rattighet for en viss funktionalitet ex. Uppdrag (Ingen/Las/Normal (skriv)/Admin).
Dessa rattigheter administreras i granssnittet for underhall av anvandare i Visma Control

Rapportgruppsbehodrigheter

Alla rapporter och grafer i Visma PX kopplas till en av de rapportbehérighetskategorier som respektive
bolag definierar sjalva. Varje anstalld/anvandare tilldelas sedan ratten att anvanda rapporter och
grafer genom att vissa rapportbehdrighetskategorier kryssas for.

Resultatenhetsbehorigheter

Forutom att kostnadsstéllen/enheter, som ar definierade som valida forekomster i objektl &r det
maijligt att definiera aggregeringsnivaer byggda pa dessa enheter i Visma PX att anvanda vid de flesta
typer av uppfoljningar i systemet. Det kan vara att en chef vill félja upp sina tva enheter som en, att
regionchefen vill se sitt resultat med drill-down mojligheter eller att ekonomichefen och andra i
ledningsgruppen vill ta sig en titt pa hela foretaget.

Dessa uppsummeringsenheter definieras som urvalsprofiler fér andra enheter t.ex. 520145202,

6% (alla enheter som borjar pa 6) osv.

Man tilldelar sedan anstéllda rattigheten att se data for resultatenheter pa samma satt med
urvalsprofiler.

Attestgruppbehdrigheter

Kénsligare data styrs av sa kallade attestgruppsrattigheter. Det kan tyckas att man borde kunna
anvanda profileringen av resultatenheter for att tilldela dessa rattigheter men for att inte tilldela for
breda rattigheter runt kansligare data for att man vill ge lasatkomst till annat data ar det uppdelat i
Visma PX. Alla anstéllda och alla uppdrag kopplas till en attestgrupp. Pa varje anstalld kan man sedan
kryssa for vilka rattigheter hen skall ha for anstallda/uppdrag kopplade till en viss attestgrupp.
Exempel pa rattigheter ar olika typer av attesteringar, ratten att se personliga data, ratten att dndra
finansiellt paverkande data efter det att ett uppdrag blivit attesterat etc.

Forutom det ndmnda finns det en mangd andra styrningar och systeminstallningar som kan paverka
t.ex. att uppdragsledare far se och jobba med sina egna uppdrag, att en anvandare ar uppdragsledare
for det samfaktureringsuppdrag som det aktuella uppdraget tillhor osv.
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