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Voordat je begint

Let op!

Het is essentieel om duidelijk te maken dat het beleid, uitgerold door jullie ICT-beheerders,
een cruciale factor kan zijn die de uitvoering van stappen uit deze handleiding kan
belemmeren.

Wanneer je aan de slag gaat met het aanpassen van de configuratie of instellingen van HR
Core Education, houd dan rekening mee de mogelijkheid dat ICT-beheerders
zogenaamde ‘Policies’ kunnen pushen die jouw goede bedoelingen in de weg staan.

Dus voordat je je verdiept in de instellingen of significante wijzigingen doorvoert,

adviseren wij je dringend om na te gaan of er bestaande Policies van toepassing zijn.

Om HR Core Education optimaal te gebruiken in Microsoft Edge Chromium, zijn bepaalde
aanpassingen in de instellingen noodzakelijk. Indien jullie IT-beheer is uitbesteed aan een
externe partij, raden we aan hen hierbij te betrekken. Het is gebruikelijk dat ICT-beheerders
op bedrijfsniveau instellingen hanteren die niet op individueel niveau aangepast kunnen
worden.

Er zijn in totaal vijf belangrijke instellingen die aandacht vereisen: twee binnen de
Java-instellingen en drie in Microsoft Edge. Hieronder volgt een overzicht:

Java
e Security-instellingen
e Architectuur-instellingen

Microsoft Edge (30 dagen)
e T[oestaan dat Internet Explorer-modus wordt gebruikt
e Pagina’s in de Internet Explorer-modus
e Uitbreiden vertrouwde websites

Microsoft Edge (permanent)
e |n dit hoofdstuk gaan we in op enkele specifieke instellingen zodat niet iedere 30
dagen opnieuw HR Core Education toegevoegd te worden aan de sites die in de

Internet Explorer modus moeten worden opgestart.

Deze handleiding zal dieper ingaan op elk van deze punten.
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Java

Controleer of de volgende twee Java-instellingen correct zijn ingesteld.

Security-instellingen

Als de pagina’s van youforce niet zijn toegevoegd aan de Exception Site list van Java zullen
deze worden geblokkeerd voor gebruik. Voeg onderstaande site toe aan de exception list
van het Java Control Panel op de tab security:

https://hrcoreedu.youforce.com

| £ Java Control Panel - *

General Update Java |Security | Advanced

Enable Java content for browser and Web Start applications

Security level for applications not on the Exception Site list

() Very High

Cnly Java applications identified by a certificate from a trusted authority are allowed to run,
and only if the certificate can be verified as not revoked.,

(@) High
Java applications identified by a certificate from a trusted authority are allowed to run, even
if the revocation status of the certificate cannot be verified.

Exception Site List
Applications launched from the sites listed below will be allowed to run after the appropriate

https://hrooreedu, youforce.com ~

: Edit Site List. .. {
W
Restore Security Prompts Manage Certificates...
Ok Cancel Apply
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Architectuur-instellingen

Controleer ook of de architectuur staat op 'x86', dit kan op Tabblad Java'.

| Java

General

Control Pane

Update | Java

security  Advanced

View and manage Java Runtime wersions and settings for Java applications and applets.

View...
| £ Java Runtime Environment Settings
User | system
Pla... Product Location Path Runtime Parameters Enabled  Archit...
1.3 1.8.0_351 |http:ffjava.... |C:\Program ... XE6
1.8  |1.8.0_241 |http:ffiava.... jC:Program ... [] =%
Find Add Remove
Cance
Cancel | | il
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Microsoft Edge (30 dagen)

Binnen Microsoft Edge moeten de policy instellingen worden aangepast. Hier moet worden
aangegeven dat Edge in Internet Explorer compatibiliteitsmodus mag worden uitgevoerd.

Open Microsoft Edge en klik op de 3 puntjes rechtsboven in het scherm, selecteer
vervolgens de optie ‘Settings'.

- R B 2

New tab Ctrl+

New window Ctrl

W a &

e New InPrivate window Ctrl+Shfft=+N

Zoom —  100% e
fE Favourites Cifl+Shift+0
Callections Ctrl+Shift=Y
D) History Ctrl+H
i Downloads Ctrl+J
B Apps >
{3 Extensions
Y Microsoft Rewards
32 Performance
& Print Ctrl+P
@ Web capture Ctrl+Shift+5
[} Web select Ctrl+ Shift=X
[ Share
(% Find on pfge Ctrl+F
AN Read ajfud Ctrl+Shift+U

Mgre tools >

€§3 Settings

Toestaan dat Internet Explorer-modus wordt gebruikt

Klik op ‘Default browser’ en selecteer de optie ‘Allow’ bij de setting Allow sites to be
reloaded in Internet Explorer mode.
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3 Your browser is managed by your organisation

Settings Default browser
Q search settings Make Microsoft Edge your default browser Make default
Profiles
[ Privacy, search, and services
@) Lo Internet Explorer compatibility
(D sidebar - :
Let Internet Explorer open sites in Microsoft Edge (2 Incompatible sites only (Recommended)
[F Start, home, and new tabs
When brawsing in Intemet Explorer you can choose to automatically open sites in Microsoft Edge
(& Share, copy and paste
i@ Cookies and site permissions ~
___,_——-—' Allow sites to be reloaded in Internet Explorer mode (IE mode) (7) Allow
| B Default browser f
When brawsing in Micrasoft Edge, if a site requires Internet Explorer for compatibility, you can choose to reload it in Intemet Explorer mode
L Downloads
@2, Family safety Internet Explorer mode pages Add
7} These pages will open in Internet Explorer mode for 30 days from the date you add the page. No pages have been added to the Internet Explorer
Al Languages mode list yet
& Printers

Pagina’s in de Internet Explorer-modus

Voeg onderstaande pagina toe aan de sectie om een pagina te openen in de IE modus
https://hrcoreeduyouforce.com/hrce-sso/Start.aspx

Settings

[ a

kSearch settings

Profiles

Privacy, search, and services
Appearance

Sidebar

Start. home, and new tabs
Share, copy and paste

Cookies and site permissions

Default browser

OD O = @&kklgd|@ B BB OO

Downloads

Family safety

Languages

Printers

Systerm and performance

Reset settings

Default browser

Make Microsoft Edge your default browser Make default

Internet Explorer compatibility

Allow sites to be reloaded in Internet Explorer mode (IE mode) (7) Allow ~
When browsing in Microsoft Edge, if a site requires Internet Explorer for compatibility, you can choose to reload it in Intemet Explorer mode
Internet Explorer mode pages Add

These pages will open in Intemet Explorer mode for 30 days from the date you add the page. You have 1 page that'll automatically open in Intemnet

Explorer mode.

Page Date added Expires

|D https://hrcoreedu.youforce.com/hrece-sso/fStart.aspx 5/21/2024 6,/20/2024 @

[

Internet Options

Door het toevoegen van de pagina aan de standaardbrowser settings wordt 30 dagen lang
youforce in IE modus uitgevoerd. Let op: Na 30 dagen zul je dit opnieuw in moeten stellen.

Uitbreiden vertrouwde websites

Klik op ‘Internet Options’ en selecteer het tabblad ‘Security’, kies vervolgens voor Trusted
websites'. Klik op ‘Sites’ en voeg onderstaande URLs toe.

e https://hrcoreeduyouforce.com

e Nttps://identityraet.com
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Microsoft Edge (permanent)

Om HR Core Education te kunnen gebruiken in Microsoft Edge Chromium en niet elke 30
dagen de URL hoeft toe te voegen aan de instellingen, moet in Microsoft Edge Chromium
een aantal instellingen worden gewijzigd. In dit hoofdstuk wordt beschreven wat de
benodigde hiervoor acties zijn. Aangeraden wordt onderstaande handelingen door een
IT-Specialist te laten uitvoeren.

Inleiding

Door onderstaande wijzigingen door te voeren hoeft niet iedere 30-90 dagen opnieuw HR
Core Education toegevoegd te worden aan de sites die in de Internet Explorer modus
moeten worden opgestart.

Een nadeel is dan wel dat, als een site in de I[E-modus wordt opgestart, er een nieuwe sessie
in de portal wordt geopend en opnieuw met certificaat moet worden ingelogd. Deze nieuwe
portal sessie is dan voor alle tegels in [E-modus, terwijl de eerste, nog steeds geopende,
portal sessie in zijn geheel in EDGE modus staat.

Twee engines: Edge en IE

EDGE biedt de mogelijkheid om oudere sites en apps te blijven gebruiken door naast de
nieuwe Chromium-engine ook de MSHTML-engine te ondersteunen; de [E-modus.

Hierdoor kunnen ActiveX-besturingselementen zoals bijvoorbeeld Java, Silverlight en
Browser Helper-objecten correct blijven werken. Alleen die sites die u specifiek configureert
via een Policy zullen de IE-modus gebruiken; u doet dat via een Corporate Site list.

Aangezien EDGE nu twee engines bevat zal de Mijn Youforce portal, als deze site is
opgenomen in de Corporate Site list, ervoor zorgen dat dit eruit ziet alsof een nieuwe
browser engine verbinding maakt met de portal, vandaar dat een nieuwe portal sessie wordt
geopend.

Microsoft Edge installeren

Edge and policy files downloaden

Download de laatste EDGE en Policy versies
https://www.microsoft.com/en-us/edge/business/download
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Download the latest

(105.0.1343.42) (105.0.1343.42) (105.0.1343.42)

Edge installeren

Windows 64-bit Windows 32-bit Windows ARM64

Download Windows 64-bit Policy > Download Windows 32-bit Policy > Download ARM64-bit Policy >

by VISMA

Installeer de laatste versie van EDGE na de download alsmede de laatste Policies volgens deze handleiding:

https://docs.microsoft.com/en-us/deployedge/configure-microsoft-edge.

Policies instellen

Policies wijzigen

De volgende policy instellingen dienen te worden gewijzigd:
Configure Internet Explorer integration
(Internet Explorer mode)
Allow Internet Explorer mode testing

Configure the Enterprise Mode Site List
(Plaats de XML file in de gewenste locatie: Lokaal, Centraal of Web)

Require that the Enterprise Mode Site List is available before tab navigation
(All eligible navigations)

Allow access to the Enterprise Mode Site List Manager Tool

Specify how “in-page” navigations to unconfigured sites behave when started from
Internet Explorer mode pages
(Keep only automatic navigations in Internet Explorer mode)

Enterprise Mode Site List:

<site-1list version="11">

<site url="https://hrcoreedu.youforce.com/hrce-sso/Start.aspx">
<compat-mode>Default</compat-mode>
<open-in allow-redirect="true">IE11</open-in>
</site>

</site-1list>
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Met deze instellingen zullen voortaan alleen de sites die op de Enterprise Mode Site List
staan, bijvoorbeeld HR Core Education, openen in de IE modus, terwijl andere sites geopend
zullen worden in MS Edge Chromium modus.

Bij vragen en/of opmerkingen, graag contact opnemen met onze Service Desk.
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