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Tweestapsverificatie (2FA)

Visma Connect biedt een extra beveiligingslaag met behulp van de tweestapsverificatie. Via
de tweestapsverificatie kunt u er zeker van zijn dat eventueel gevoelige informatie goed
verborgen is. U kunt ervoor kiezen om de tweestapsverificatie te voltooien met uw telefoon,
uw tablet of met uw computer.

1. Tweestapsverificatie inschakelen bij verplichting

Uw werkgever kan de tweestapsverificatie verplichten bij inloggen in Visma.net. Wanneer dit
is ingesteld dan zult u als nieuwe gebruiker bij de eerste keer aanmelden de
tweestapsverificatie configuratie verplicht moeten doorlopen.

1. Allereerst krijgt de nieuwe gebruiker de melding: ‘Aan de slag met tweestapsverificatie’.
Hierin staat beschreven hoe u met behulp van de tweestapsverificatie ervoor zorgt dat alleen
u toegang heeft tot uw eigen account en diensten. Naast uw gebruikersnaam en wachtwoord
gebruikt u ook een door de Authenticator app aangemaakte beveiligingscode. Na het
doorlezen van de melding klikt u op ‘Doorgaan’.

Aan de slag met tweestapsverificatie

o

Extra beveiligingslaag toevoegen

Met tweestapsverificatie zorgt u ervoor dat alléén u toegang heeft tot uw
account en diensten. Naast uw gebruikersnaam en wachtwoord gebruikt u
ook een (door de authenticator app aangemaakte) beveiligingscode.

Stap 1/5
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2. Vervolgens krijgt u nu de melding dat u de Authenticator app moet downloaden, u kunt
(afhankelijk van de telefoon of tablet die u gebruikt) klikken op de link om de app te
downloaden. U kunt ook een Authenticator app gebruiken op uw computer (zie hiervoor
hoofdstuk 7). Vanuit de configuratie geven wij u de suggestie om de Google Authenticator
app te gebruiken. Het is echter niet verplicht om die van Google te gebruiken, want andere
Authenticator-apps zijn ook toegestaan. Als u de Authenticator app heeft gedownload dan

kunt u de QR code scannen of de code handmatig invoeren (als u op Ik klikt dan wordt de
code gekopieerd naar uw klembord, dit is handig als u de Authenticator app gebruikt op uw
computer.) Indien u de code handmatig wilt invoeren kiest u binnen de app om een
geleverde sleutel in te voeren. Bij ‘accountnaam’ voert u uw accountnaam in en bij ‘uw
sleutel’ voert u de code in. Klik vervolgens op ‘Doorgaan’.

Tweestapsverificatie inschakelen

1 Download de Google Authenticator app (iPhone/Android/Blackberry), of
de Google Authenticator (Windows Phone)

#  Download in de OMTDEK HET QP
@& App Store Google Play

2 Open de app op uw smartphone, klik op toevoegen, en scan de
streepjescode op uw scherm:

OF voer deze code handmatig in

EJTFEESPKAZVS3ST Il

Stap 2/5
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3. De app laat nu een 6-cijferige code zien die u vervolgens hier kunt invoeren. Klik na het
invoeren van de code op ‘Doorgaan’. (Onder de 6-cijferige code in uw app ziet u Visma
Connect en daarachter staat tussen haakjes uw eigen account).

Tweestapsverificatie inschakelen

Voer de (door de authenticator app aangemaakte) code in.

= =

[+]

4. U krijgt nu een backupcode te zien. Schrijf die op en bewaar deze op een veilige plek!
Met de backupcode kunt u ook inloggen als u bijvoorbeeld uw telefoon kwijt bent (of niet bij
de hand hebt). Nadat u de backupcode ergens hebt opgeschreven klikt u op ‘Doorgaan’.

Uw backupcode opslaan

Schrijf de backupcode op en bewaar deze op een veilige plek.
In geval van nood kunt u deze code gebruiken om in te

loggen.
UDEJ-VVMY-EYYL-EETJ-EHWM I
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5. U komt nu bij de laatste stap, de Tweestapsverificatie is ingeschakeld. Om verder te gaan
klik op ‘Gereed’.

Tweestapsverificatie ingeschakeld
Om in te loggen met uw Visma account, gebruikt u uw
wachtwoord, en de (door de authenticator app aangemaakte)
beveiligingscode.

Stap 5/% Gereed
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2. Tweestapsverificatie inschakelen op eigen initiatief
Indien uw werkgever het niet heeft verplicht om de tweestapsverificatie te gebruiken dan
kunt u als gebruiker er zelf voor kiezen om de tweestapsverificatie in te schakelen.

1. Als u ingelogd bent binnen Visma.net dan gaat u rechts bovenin naar ‘Mijn gegevens’ om
de tweestapsverificatie in te schakelen.

Visma Home LA £ visma payroli support ~

() VismaPayroll Support

& =] (25 o

o—]  '/in gegevens
% Afmelden
&

2. Vervolgens kunt u onder het kopje ‘Beveiliging’ de tweestapsverificatie inschakelen. Klik
op_‘Tweestapsverificatie inschakelen’'.

Beveiliging
Wachtwoord Laatst gewijzigd op 22 feb. 2019 11:07 UTC
Wachtwoord wijzigen
Tweestapsverificatie Uitgeschakeld op 28 Feb 2019 13:17 UTC

o) T\ccsiapsverificatie inschakelen

3. U krijgt nu de melding dat u uw wachtwoord moet invoeren. Als u dit heeft gedaan dan
klikt u daarna op 'Doorgaan’.

Voer uw wachtwoord in

WVoer uw huidige wachtwoord in om verder te gaan.

Wachtwoord

Doorgaan Annuleren
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4. U krijgt nu extra informatie over de tweestapsverificatie. Hierin staat beschreven dat met
behulp van de tweestapsverificatie u ervoor zorgt dat alleen u toegang heeft tot uw eigen
account en diensten. Naast uw gebruikersnaam en wachtwoord gebruikt u ook een door de
Authenticator app aangemaakte beveiligingscode. Na het doorlezen van de melding klikt u
op 'Doorgaan’.

Aan de slag met tweestapsverificatie

o

Extra beveiligingslaag toevoegen

Met tweestapsverificatie zorgt u ervoor dat alléén u toegang heeft tot uw
account en diensten. Naast uw gebruikersnaam en wachtwoord gebruikt u
ook een (door de authenticator app aangemaakie) beveiligingscode.

5. Vervolgens krijgt u nu de melding dat u de Authenticator app moet downloaden, u kunt
(afhankelijk van de telefoon of tablet die u gebruikt) klikken op de link om de app te
downloaden. U kunt ook een Authenticator app gebruiken op uw computer (zie hiervoor
hoofdstuk 7). Vanuit de configuratie geven wij u de suggestie om de Google Authenticator
app te gebruiken. Het is echter niet verplicht om die van Google te gebruiken, want andere
Authenticator-apps zijn ook toegestaan. Als u de Authenticator app heeft gedownload dan

kunt u de QR code scannen of de code handmatig invoeren (als u op Ik klikt dan wordt de
code gekopieerd naar uw klembord, dit is handig als u de Authenticator app gebruikt op uw
computer.) Indien u de code handmatig wilt invoeren kiest u binnen de app om een
geleverde sleutel in te voeren. Bij ‘accountnaam’ voert u uw accountnaam in en bij ‘uw
sleutel’ voert u de code in. Klik vervolgens op ‘Doorgaan’.

Tweestapsverificatie inschakelen

1 Download de Google Authenticator app (iPhone/Android/Blackberry), of
de Google Authenticator {(Windows Phone)

iy ONTDEK HET OP
b‘ Google Play

2 Open de app op uw smartphone, klik op toevoegen, en scan de
streepjescode op uw scherm:

OF voer deze code handmatig in

EJTFEESPKAZVS3ST ]

Stap 2/5
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6. De app laat nu een 6-cijferige code zien die u vervolgens hier kan invoeren. Klik na het
invoeren van de code op 'Doorgaan’. (Onder de 6-cijferige code in uw app ziet u Visma
Connect en daarachter staat tussen haakjes uw eigen account).

Tweestapsverificatie inschakelen

Voer de (door de authenticator app aangemaakte) code in.

= =

[+]

7. U krijgt nu een backupcode te zien. Schrijf die op en bewaar deze op een veilige plek! Met
de backupcode kunt u ook inloggen als u bijvoorbeeld uw telefoon kwijt bent (of niet bij de
hand hebt). Nadat u de backupcode ergens hebt opgeschreven klikt u op ’‘Doorgaan’.

Uw backupcode opslaan

Schrijf de backupcode op en bewaar deze op een veilige plek.
In geval van nood kunt u deze code gebruiken om in te

loggen.
UDEJ-VVMY-EYYL-EETJ-EHWM I



Visma.net Handleiding tweestapsverificatie (2FA) Q VI s MA

8. U komt nu bij de laatste stap, de Tweestapsverificatie is ingeschakeld. Om verder te gaan
klik op ‘Doorgaan’.

Tweestapsverificatie ingeschakeld

Om in te loggen met uw Visma account, gebruikt u uw
wachtwoord, en de (door de authenticator app aangemaakie)

beveiligingscode.
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3. Tweestapsverificatie uitschakelen

Voor het verwijderen van de tweestapsverificatie is het belangrijk om te weten dat u hierdoor
een extra beveiligingslaag verwijdert. Daarnaast kan het verplicht zijn door uw werkgever
waardoor u na opnieuw inloggen weer verplicht bent om de tweestapsverificatie in te
schakelen.

Tweestapsverificatie uitschakelen heeft dus alleen zin/effect als tweestapsverificatie
inschakelen uw eigen persoonlijke keuze is geweest.

1. Als u ingelogd bent binnen Visma.net dan gaat u rechts bovenin naar ‘Mijn gegevens’ om
de tweestapsverificatie uit te schakelen.

Visma Home L2l §2 visma payrol support ~

(3 Visma Payroll Support
) el =
EE——]  '/in gegevens
% LIDSIE TOCEATE Afmelden

2. Vervolgens kunt u op deze pagina bij Beveiliging de tweestapsverificatie uitschakelen.
Hier klikt u op_Tweestapsverificatie uitschakelen’

Beveiliging

Wachtwoord Laatst gewiizigd op 22 feb. 2019 11:07 UTC
Wachiwoord wiizigen

10
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3. U krijgt nu één van de twee meldingen te zien afhankelijk of de tweestapsverificatie
verplicht is binnen het bedrijf.

3.1 Indien de tweestapsverificatie verplicht is binnen het bedrijf krijgt u de volgende melding:
Weet u zeker dat u de tweestapsverificatie wilt uitschakelen? Met het verwijderen van de
tweestapsverificatie, verwijdert u een extra beveiligingslaag. Dit doet u bijvoorbeeld
wanneer u uw smartphone bent verloren en een nieuwe wilt registreren. Let op: De
beheerder van uw organisatie heeft voor tweestapsverificatie gekozen. Wanneer u het nu
uitschakelt, dient u het de volgende keer tijJdens het inloggen opnieuw te activeren. Als u de
melding hebt doorgelezen en ermee akkoord gaat kunt u vervolgens klikken op ‘Doorgaan’.

Weet u zeker dat u tweestapsverificatie wilt uitschakelen? ¢

Met het verwijderen van de tweestapsverificatie, verwijdert u
een extra beveiligingslaag. Bijvoorbeeld wanneer u uw

smartphone bent verloren en een nieuwe wilt registreren.

Let op: De beheerder van uw organisatie heeft voor
tweestapsverificatie gekozen. Wanneer u het nu uitschakeld,
dient u het de volgende keer tijdens het inloggen opnieuw te
activeren.

\ Doorgaan Annuleren

3.2 Indien de tweestapsverificatie niet verplicht is binnen het bedrijf dan krijgt u de volgende
melding: Weet u zeker dat u de tweestapsverificatie wilt uitschakelen? Met het verwijderen
van de tweestapsverificatie, verwijdert u een extra beveiligingslaag. Voortaan kunt u
inloggen met enkel uw wachtwoord. Na het doorlezen kunt u klikken op ‘Doorgaan’.

Weet u zeker dat u tweestapsverificatie wilt uitschakelen? b4

Met het verwijderen van de tweestapsverificatie, verwijdert u
een extra beveiligingslaag. Voortaan kunt u inloggen met enkel

uw wachbtwoord.

11
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4. Nu voert u de door de Authenticator app aangemaakte code in, daarna klikt u op ‘Verder
gaan’.

Tweestapsverificatie uitschakelen

Voer de (door de authenticator app aangemaakte) code in.

=| =»

5. In ‘Mijn gegevens’ kunt u terugzien dat de Tweestapsverificatie is uitgeschakeld.

Beveiliging

Wachtwoord Laatst gewijzigd op 22 feb. 2019 11:07 UTC
Wachtwoord wijzigen

Tweestapsverificatie
Tweestapsverificatie inschakelen

o Na het inschakelen van tweestapsverificatie dient u, naast uw e-mailadres en
wachiwoord, nog een extra code in te voeren.

12
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4. SMS inschakelen

Let op! De SMS functie is een aanvullende tweestapsverificatie. U heeft alsnog de
Authenticator app nodig als u bijvoorbeeld de tweestapsverificatie wilt uitschakelen. U kunt
er wel voor kiezen om via de SMS functie in te loggen. Om gebruik te maken van de SMS
functie, zal de SMS functie eerst ingeschakeld moeten worden (stap 6). Als de SMS functie
is ingeschakeld dan zult u alsnog eerst de vraag krijgen om de door de Authenticator app
aangemaakte code op te geven. Vervolgens kunt u er dan voor kiezen om op een andere
manier in te loggen (zie stap 9 t/m 11).

1. Om de tweestapsverificatie SMS functie in te schakelen gaat u zodra u ingelogd bent
binnen Visma.net rechts bovenin naar ‘Mijn gegevens’.

Visma Home - LAl S visma payroll support ~

€ VismaPeyroll Support
e} @] ‘&8

o—] '/in gegevens

% Lagtste locgane Afmelden

2. Indien het telefoonnummer nog niet aan uw account gekoppeld is moet u er eerst voor
zorgen dat uw telefoonnummer wordt toegevoegd. (Als uw telefoonnummer hier al wel staat
dan kunt u stap 2 t/m 5 negeren). Bij Account kun u achter Mobiel klikken op
‘Telefoonnummer toevoegen’.

Visma

(O reng

Account

E-mail payrollsupport@visma.com

Volledige naam Visma Payroll Support

Land Netherlands

Taal Nederlands

Mobiel Telefoonnummer toevoegen
Beveiliging

Wachtwoord Laatst gewijzigd op 22 feb. 2019 11:07 UTC

Wachtwoord wijzigen
Tweestapsverificatie Uitgeschakeld op 28 Feb 2019 14:15 UTC

Tweestapsverificatie inschakelen

13
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3. Vervolgens voert u hier uw telefoonnummer in en klikt u op ‘Doorgaan’
Telefoonnummer toevoegen

De 6-cijferige verificatiecode wordt via SMS naar dit telefoonnummer
verzonden.

Welk telefoonnummer wilt u gebruiken?

= | = | +31

4. Na het invoeren van uw telefoonnummer krijgt u een 6-cijferige verificatiecode via SMS en
die vult u hier in en klik op ‘Bevestigen’.

Telefoonnummer bevestigen

We hebben zojuist een 6-cijferige verificatiecode via SMS naar u
verzonden. Voer deze in.

Stap 2/3 Bevestigen

5. Uw telefoonnummer is nu toegevoegd aan uw account.

14
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6. Vervolgens klikt u op dezelfde pagina onder het kopje Beveiliging op ‘Schakel SMS in
voor elk geregistreerd apparaat’.

Beveliliging

Wachtwoord Laatst gewijzigd op 22 feb. 2019 11.07 UTC

Wachtwoord wijzigen
Tweestapsverificatie Tweestapsverificatie uitschakelen

Authenticatie sleutel
DS Eenauthenticatie sleutel is een klein fysiek apparaat dat wordt gebruikt om in te loggen

Authenticatie sleutel toevoegen

Authenticator app
Gebruik de Authenticator app voor het verkrijgen van de B-cifferige code, zelfs wanneer uw telefoon

e offline is.

Ingeschakeld op 28 Feb 2019 14:46 UTC
Een ander apparaal toevoegen

SMs

Gebruik &&n van uw geregisireerde telefoons om de 6-cijferige code als gratis SMS toegestuurd te
ontvangen

Schakel SMS in voor elk aereqistreerd apparaat

7. Voer vervolgens uw wachtwoord in en klik op ‘Doorgaan’.

Voer uw wachtwoord in

Woer uw huidige wachitwoord in om verder te gaan.

Wachtwoord

8. U krijgt nu de melding: SMS als optie voor tweestapsverificatie ingeschakeld, als u het
heeft doorgelezen dan klikt u op ‘Gereed’.

15
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9. Als u de volgende keer inlogt dan kunt u nadat u uw wachtwoord heeft opgegeven er ook
voor kiezen om op een andere manier in te loggen.

Visma.net

Gebruik de beveiligingscode van uw authenticator app.

=| w | Voerde e-cijferige code in

2]

Onthoud dit apparaat 30 dagen

Hmbeer het op een andere manier
S VIIMA

10. U kunt er nu voor kiezen om via de Authenticator app, via SMS functie of via de
backupcode in te loggen.

Visma.net

&-cijferige code ophalen van de Authenticator app

Ontvang per SMS een beveiligingscode op het
telefoonnummer dat eindigt op

a Backupcode gebruiken

S VIIMA

16
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11. Kiest u hier voor de SMS functie dan krijgt u een SMS op uw telefoon met een code en
referentienummer, die kunt u vervolgens invoeren en dan klikken op ‘Bevestigen’.

Visma.net

We hebben een SMS met de 6-cijferige verificatiecode naar uw
telefoon gestuurd. Deze eindigt op

=| =»

=]

Referentienummer:

Onthoud dit apparaat 30 dagen

Probeer het op een andere manier

O VIIMA

17
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5. Telefoon verloren

Bent u uw telefoon verloren met daarop de gekoppelde Authenticator? Dan kunt u dit
oplossen door alsnog in te loggen met behulp van uw backupcode. Heeft u uw backupcode
niet meer? Dan kunt u een nieuwe aanvragen bij uw applicatiebeheerder (die de rol van
“Systemadministrator” moet hebben) heeft op uw eigen P&O of HR afdeling.

1. Als u inlogt en u moet uw 6-cijferige code invoeren, klik dan op ‘Probeer het op een
andere manier.’

Visma.net

Gebruik de beveiligingscode van uw authenticator app.

# Voer de 6-cijjerige code In

[=]

Onthoud dit apparaat 30 dagen

robeer het op een andere manier

S VISMA

2. Vervolgens kunt u kiezen om via een andere mogelijkheid in te loggen. In dit geval kunt u
kiezen voor ‘Backupcode gebruiken’.

Visma.net

Q &-cifferige code ophalen van de Authenticator app

Ontvang per SMS een beveiligingscode op het
telefoonnummer dat eindigt op

a Backupcode gebruiken &

> VIIMA

18
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3. Voer hier vervolgens uw backupcode in en klik op ‘Bevestigen’.

Visma Home

Log in met uw backupode

a = | Voer uw backupcode in

Probeer het op een andere manier

S VIIMA

4. U bent nu ingelogd met uw backupcode. U krijgt nu een nieuwe backupcode, bewaar
deze op een veilige plek. Klik vervolgens op ‘Ik heb de backupcode opgeschreven’. U bent
nu succesvol ingelogd.

Visma Home

e U bent ingelogd met uw backupcode.

Schrijft de backupcode op en bewaar deze op een veilige plek.

RGZB-)EGK-ZYER-ECTN-DWFG [[}

Ik heb de backupcode opgeschreven

> VIIMA

5. Als u ingelogd bent binnen Visma.net dan gaat u rechts bovenin naar ‘Mijn gegevens’.

19
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‘,,;l g Visma Payroll Support ~

Visma Home

ayroll Support

) VismaP:
=@ 7l ‘=
a——)  '/in gegevens
\ % LR ELOSEAE Afmelden

6. Aangezien u heeft aangegeven dat u uw telefoon bent verloren (en dus geen andere
mogelijkheid had om in te loggen met behulp van de tweestapsverificatie, doordat u alleen
uw telefoon had gekoppeld bijvoorbeeld) zullen er vervolgstappen moeten worden gevolgd.
Hierdoor is het noodzaak dat indien de tweestapsverificatie verplicht is binnen uw bedrijf dat
u een nieuw/extra apparaat koppelt aan uw account waarop de tweestapsverificatie kan
worden voltooid. Stap 1 is dan om de tweestapsverificatie uit te schakelen. U kunt
vervolgens klikken op Telefoon verloren.

Tweestapsverificatie uitschakelen

Voer de (door de authenticator app aangemaakte) code in.

=| =

[+]

Telefoon verloren Terug Verder gaan

7. Voer nu de backupcode in en klik op ‘Verder gaan’.

Tweestapsverificatie uitschakelen

Voer de backupcode in

a g Voer de backupcode in

Terug Verder gaan

8. De tweestapsverificatie staat nu uitgeschakeld.
9. Nu voegt u een nieuw apparaat toe (dit kan een nieuwe/andere telefoon zijn, uw
internetbrowser of tablet). Zie hiervoor de stappen die in Hoofdstuk 6 zijn beschreven.

20



Visma.net Handleiding tweestapsverificatie (2FA) “ VI S MA

6. Meerdere apparaten toevoegen

U kunt een ander of meerdere apparaten toevoegen zodat u via meerdere apparaten een
Authenticator app code kan aanvragen.

1. Als u ingelogd bent binnen Visma.net dan gaat u rechts bovenin naar ‘Mijn gegevens'.

Visma Home « LA £ visma payroli support ~

() VismaPayroll support

] 2| ‘—
a Min gegevens
"y : b st Afmelden
s 8 fet

2. Selecteer hier ‘Een ander apparaat toevoegen’

Authenticator app

Gebruik de Authenticator app voor het verkrijgen van de 6-cijferige code, zelfs wanneer uw telefoon

e off line is.

Ingeschakeld op 28 feb. 2019 14:46 UTC

Een ander apparaat toevoegen #

3. De app op het apparaat dat reeds al in gebruik is laat nu een 6-cijferige code zien die u
vervolgens hier kan invoeren. Klik na het invoeren van de code op 'Doorgaan’.

Voer de 6-cijferige code in

Om veiligheidsredenen, voer de 6-cijferige beveiligingscode uit uw
Authenticator app

21
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4. Scan nu de getoonde QR code met het apparaat dat u wilt toevoegen en klik vervolgens
op ‘Gereed.’

Tweestapswverificatie inschakelen

1 Download de Google Authenticator app (iPhone/Android/Blackberry), o
de Google Authenticator (Windows Phone)

Sawnicad in de DONTDEK HET DP

L I |
@& 2pp Store

2 Open de app op uw smartphone, klik op toevoegen, en scan de
streepjescode op uw scherm

OF voer deze code handmatig in

EJTFEGSPKAZVSSST rj

Terug

U heeft nu een extra apparaat toegevoegd.

22
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7. Authenticator app op uw computer

U kunt ook een Authenticator app op uw PC of laptop installeren. Hiervoor kunt u kiezen om
een Authenticator aan uw Google Chrome venster te koppelen of om een Authenticator via
Microsoft te gebruiken. Zelfs als u dan uw telefoon een keer bent vergeten zou u alsnog de
tweestapsverificatie kunnen gebruiken.

7.1 Authenticator aan uw Google Chrome venster koppelen
U kunt de Authenticator app in uw Google Chrome browser installeren. Allereerst worden de
stappen doorlopen over hoe u een Authenticator app op uw browser kan installeren,
vervolgens kunt u de stappen doorlopen over hoe u uw account kan koppelen aan de

geinstalleerde Authenticator app.

1. Klik binnen uw Google Chrome venster op ‘Apps’.

i Apps gn in | Visma.ne
\ Stap 1. Ga als u Google
Chrome heeft geopend

naar Apps

Stap 2. Klik vervolgens
— \ u

Web Store Documenten YouTube

2. Klik nu op ‘Web Store’.

3. Zoek vervolgens een Authenticator in de webwinkel. Koppel vervolgens de Authenticator
aan Chrome.
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] . authenticator x Extensies Meer extensies

Stap 3. Zoek hier naar de
authenticator

(] T Free Password Manager & Authenticator & SSO

Q Thema's Aangeboden door: https:#/www.saaspass.com
Toev. aan Chrome

Functies The free password manager extension comes with autofill & autologi

'm Kan offline worden o de i ok 44 Productivitsit

uitgevoerd
O Door Google
O Grats

[0 Beschikbaar voor Android Eid Authenticator
L Aangeboden door. suthenticator.cc
O Werkt met Google Drive L angeboden door: authenticator.cc
B rdll AU t he ﬂt f Ca t or Verificator genereert 2-Step verificatie codes in uw browser.
ecordelingen
e dr o o 1238 Productivitell

O Hdkdk Stap 4. Klik hier om toe te voegen

O %k % % & enmeer aan Chrome.

O *kk en meer
GAuth Authenticator

Aangeboden daor gauth.apps.gbraad.nl
Toev. aan Chrome

This application generates TOTP tokens for multi-factor authenticatic

O **x en meer

Privacybeleid

L 8 & 194 Proguctiviteit

4. Als u voor het eerst inlogt en verplicht bent om de tweestapsverificatie te gebruiken of als
u uit eigen initiatief de tweestapsverificatie wilt inschakelen kunt u met behulp van de
Authenticator app van uw browser de QR code scannen (of handmatig invoeren). Indien uw
account al is gekoppeld aan een ander apparaat kunt u ervoor kiezen om nog een apparaat
toe te voegen (zie hoofdstuk 6, stap 1 t/m 3)

5. Open nu de Authenticator app via de browser om de QR code te scannen.

& %« ©

wm

Hier opent u de authenticator app die op de pc
geinstalleerd is.

i/Blackberry), of

scan de
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6. Klik binnen de Authenticator op het & icoontje om een nieuwe QR code te scannen. U

kunt de code ook handmatig invoeren. Klik dan op het 4 icoontje, klik vervolgens op het
plusje om een nieuw account toe te voegen.

o ¢ =
o Authenticator =4

hone/Android/Blackberry), of

8. Nu kunt u de QR code selecteren met uw cursor om de QR code te scannen.

C @ https//accountsettings.connect.visma.com B O =
fapps M ® iriog, ul orm Contact - Ag.. N Signin | Vismanet 2010 Blanning Ame
isma Suzanne Heinej
(<) T
A Vi

P> Eocgi?
App Store Google Play

[ Selecteer op dit scherm de QR-code om hem te scannen. l

e

+ mreiE
[=] =]

.

9. Indien dit is gelukt krijgt u een pop-up bericht dat het is gelukt om het account toe te
voegen. Klik vervolgens op ‘Gereed’.

10. Als u uw Authenticator opent binnen uw scherm dan ziet u uw account er nu bij staan.
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7.2 Authenticator gebruiken met Microsoft

U heeft ook de mogelijkheid om een Authenticator te gebruiken via Microsoft. Indien u
Windows op uw computer heeft als operating system, kunt u links onderin uw scherm bij het
Windows icoontje zoeken naar ‘Microsoft Store’.

1. Als u de ‘Microsoft Store’ heeft geopend kunt u op de startpagina zoeken naar
Authenticator.

€ Staripagina Toepassingen  Spellen  Apparaten  Films en tv ﬁp Zoeken ,Q+

2. Vervolgens kiest u een Authenticator uit en klikt u hierop. (u kunt er ook voor kiezen om
een andere Authenticator te gebruiken)

&« Startpagina  Toepassingen  Spellen  Apparaten  Films en tv R Zoeken R,

Resultaten voor: authenticator

Afdelingen Beschikbaar voor
Alle afdelingen Pc

APPS (26) Alles tonen

cle RS P

-
ORACLE 537810 N
2 Factor Krypton AuthAnvil Oracle Mobile RSA SecurlD SAP Authenticator Myki Password
Authenticator Authenticator Authenticator Authenticator Authenticate 20 Manager &...
ThwAd 4 = o [=an] *kddw ] o
Pe[] 20
Gratis Gratis Gratis Gratis Gratis Gratis Gratis
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3. Vervolgens gaat u de Authenticator downloaden.

Spellen  Apparaten  Films entv L Zoeken R,

2 Factor Authenticator Gratis

Dhananjay Odhekar * Security > Personal Security Downloaden

*%*Kkx3d 4 |2 Delen
’ Aan winkelwagen toevoegen

The 2 Factor Authenticator app can generate security codes for your

Microsoft, Google, LastPass and facebook accounts, You need to enable

two factor or two step verification in your accounts and use the secret © Verlanglijstje

S VISMA

Meer

PEGI 3
PEGI.

4. Na het downloaden van de app, kunt u ervoor kiezen om de Authenticator te koppelen
aan uw Microsoft account (dit is niet verplicht).

5. Binnen het geopende scherm van de Authenticator klik u op het plusje om een account

toe te voegen.

Accounts
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6. Als u voor het eerst inlogt en verplicht bent om de tweestapsverificatie te gebruiken of als
u uit eigen initiatief de tweestapsverificatie wilt inschakelen kunt u met behulp van de
Authenticator app de QR code handmatig invoeren. Indien uw account al is gekoppeld aan
een ander apparaat kunt u ervoor kiezen om nog een apparaat toe te voegen (zie hoofdstuk
6, stap 1 t/m 3)

7. Hier kunt u handmatig uw accountnaam en code invullen, vervolgens klikt u op opslaan.

Add Account

MName

I o Miclon Aot | ‘ Vul hier uw accountnaam aan (uw

inlognaam bij Visma)

Secret Key

| e.g. bawkvScgigapTzvaqydlgsig | & Vul hier uw code in (de code die l

onder de QR code staat
weergegeven)

Als u alles heeft ingevuld klikt
u hierop om het op te slaan.

8. Uw account is nu toegevoegd. (Nog een handige tip: u kunt de authenticator vastmaken
aan uw taakbalk.)

¥ 2 Factor Authenticator

-3 Aan taakbalk vastmaken

Venster slurten
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