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Inleiding
De Personeelsdossier API kan worden gebruikt om geautomatiseerd documenten aan te leveren
vanuit een toepassing buiten Youforce of YouServe. Dit document beschrijft de randvoorwaarden
en de configuratie die noodzakelijk is om gebruik te kunnen maken van de API.

In dit document wordt er vanuit gegaan dat er een softwareprogramma wordt ontwikkeld om de
API aan te roepen. Dit kan ook een bestaande toepassing zijn van een derde partij, of een plugin die
door een derde partij beschikbaar wordt gesteld voor een standaard toepassing. Voorbeelden
hiervan zijn leveranciers van Multi-Functional Printers (MFP) of van Workflow-systemen. Vanuit het
perspectief van de Personeelsdossier API is deze toepassing of plugin een ‘client-applicatie’.

De API bevat een aantal functies (‘endpoints’) waarmee met Personeelsdossier kan worden
gecommuniceerd. Deze functies zijn alleen aan te roepen met behulp van een geldig ‘token’; een
unieke tijdelijke code die ervoor zorgt dat de gegevens uit de klantomgeving ter beschikking staan
voor gebruik in de client-applicatie. Dit autorisatietoken dient op gezette tijden opnieuw
opgevraagd te worden op basis van klantspecifieke sleutelgegevens. In deze handleiding wordt
beschreven hoe deze sleutelgegevens beschikbaar worden gesteld.

De Personeelsdossier API omvat onder anderen endpoints voor het uitvragen van de beschikbare
medewerkers en documentsoorten, en voor het opslaan van een document in het dossier van een
specifieke medewerker. De client-applicatie dient daarvoor in staat te zijn om het publieke
internetadres (URL) van de API aan te roepen. Vervolgens kan het autorisatietoken worden
opgevraagd en kunnen de beschikbare endpoints van de API worden aangeroepen. Daarbij kan de
output van één endpoint noodzakelijk zijn als input voor een ander endpoint.

De details van de API zelf en de beschikbare endpoints worden beschreven in afzonderlijke
documentatie:

https://vr-api-integration.github.io/personnel-file-api-documentation
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Voorbereiding
Om verbinding te kunnen maken met de Personeelsdossier API zijn een Client-ID, een Client-Secret
en een Tenant-Id noodzakelijk, waarmee vervolgens uitsluitend gegevens van de eigen organisatie
toegankelijk zijn.

Om deze gegevens beschikbaar te stellen dient er een 'applicatie' gedefinieerd te worden in de
Visma Developer Portal. Deze applicatie wordt vervolgens door Visma geautoriseerd om gebruik te
maken van de API op basis van een Client-ID en een Client- Secret. Daarna wordt de applicatie
gekoppeld aan een Tenant-ID, zodat de applicatie alleen gegevens van een bepaald klantnummer
mag gebruiken.

De client-applicatie dient met behulp van de Client-ID, Client-Secret en Tenant-ID op regelmatige
basis een nieuw autorisatietoken aan te vragen en dit te gebruiken om de functies van de API aan te
roepen. Deze functies worden aangeboden als afzonderlijke endpoints binnen de API. Hierbij wordt
onderscheid gemaakt tussen 'schema'-endpoints die informatie verstrekken over verschillende
entiteiten, en normale endpoints waarmee de daadwerkelijke gegevens worden uitgewisseld.

De client-applicatie moet in staat zijn om via HTTPS toegang te krijgen tot twee verschillende
publieke URL's: één voor het verkrijgen van een autorisatietoken en één voor het aanroepen van de
API-functies. Vaak moet hiervoor het interne netwerk worden aangepast, bijvoorbeeld om een
firewall in te stellen.

Er zijn vier actoren in het proces om toegang te krijgen tot de API:

● Visma als aanbieder van de API.

● Een ontwikkelaar die een nieuwe applicatie bouwt of een consultant die een bestaande
applicatie configureert die gebruik maakt van de API.

Dit kan zowel een consultant van Visma zijn, als een medewerker van een 3e partij die
wordt ingehuurd of een medewerker van de klantorganisatie. In elk geval is dit een persoon
die verantwoordelijk is voor de applicatie die verbinding gaat maken met de API. Ten
behoeve van de uitleg wordt deze actor beschouwd als een 3e partij.

● De klant (of 3e partij) als gebruiker die in de Visma Developer Portal de koppeling tussen de
applicatie en de API in gaat richten.

● De klant als beheerder van de klantspecifieke gegevens die in de Visma App Store
toestemming moet geven om deze gegevens te gebruiken in de applicatie die gebruik gaat
maken van de API.

In het volgende hoofdstuk wordt het proces beschreven met de acties die door deze 4 actoren
nodig zijn om toegang te krijgen tot de API.
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Procesbeschrijving API-toegang
Voordat een client-applicatie verbinding kan maken met de API en de klantspecifieke gegevens uit
kan vragen moeten er een aantal acties worden uitgevoerd om de daarvoor benodigde Client-ID,
Client-Secret en Tenant-ID beschikbaar te krijgen:

1. Account aanmaken op Visma Developer Portal
2. Applicatie aanmaken in de Visma Developer Portal
3. Goedkeuringsverzoek indienen in 4me
4. Invitatiecode aanmaken in de Visma Developer Portal

Deze eerste 4 stappen worden uitgevoerd door de klantorganisatie als beheerder van de
sleutelgegevens die nodig zijn om de client-applicatie toegang te geven tot de API.

5. Invitatiecode accepteren in Visma App Store

Deze stap wordt uitgevoerd door de gebruiker die verantwoordelijk is voor de gegevens in
Personeelsdossier die via de API beschikbaar worden gesteld.

Opmerking: Vooralsnog geeft Visma klantorganisaties geen toegang tot de Visma App
Store en daarom zal deze stap door Visma worden uitgevoerd op basis van een 4me-request

6. Configureren netwerk
7. Client-ID, Client-Secret en Tenant-ID toevoegen aan de client-applicatie
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Account aanmaken op Visma Developer Portal

Om de Client-ID, Client-Secret en Tenant-ID te verkrijgen moet de client-applicatie aangemeld
worden op de Visma Developer Portal. Hiervoor is een gebruiker die namens de klantorganisatie
gerechtigd is om deze sleutelgegevens aan te maken of aan te vragen:

De Visma Developer Portal is te bereiken via:

https://oauth.developers.visma.com/service-registry/home

Als je nog geen account hebt aangemaakt voor een andere Youforce API, maak dan een nieuw
account aan via Create account:

Om een account aan te maken is toestemming nodig om relevante informatie te mogen gebruiken:
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De portal zal je vanaf do.not.reply@mail.connect.visma.com een e-mail sturen met een Activatie
account link.

Na het activeren van het account moeten deze gekoppeld worden aan een organisatie. Als er
binnen je organisatie meerdere gebruikers van de Developer Portal zijn dan vormen die samen een
team. Een bestaande gebruiker kan jouw account dan koppelen aan dat team. Als dat nog niet het
geval is dan moet er een organisatie aangemaakt worden.
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Als je niet weet of er wellicht al een team bestaat, vragen we om bij het aanmaken van de
organisatie het KvK-nummer of een ander uniek nummer van jouw organisatie als Organization
number te gebruiken. Mocht deze al bestaan dan krijg je daar een waarschuwing voor en kun je
binnen je organisatie nagaan wie de beheerder is:

Als er nog geen organisatie bestaat dan wordt deze aangemaakt en krijg je het volgende scherm te
zien:
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Desgewenst kun je een collega toevoegen viaMy team en New member. Jullie hebben dan beiden
inzicht in de gegevens van de applicatie.
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Applicatie aanmaken op Visma Developer Portal

Door een applicatie aan te maken ontstaat er een Client-ID en een Client-Secret die je later in de
client-applicatie gebruikt om een autorisatietoken op te halen.

Via deze applicatie met bijbehorende Client-ID en Client-Secret krijg je toegang tot de API. In
principe kan één Client-ID toegang geven tot meerdere klantomgevingen, waarbij de (later aan te
maken) Tenant-Id bepaalt van welke klantomgeving de gegevens beschikbaar zijn. Ons advies is
echter om één Client-ID met één Tenant-ID te gebruiken, waarbij zowel de Client-ID, het
Client-Secret als de Tenant-ID worden beheerd door de klantorganisatie zelf en niet door een derde
partij. Dit zorgt voor het hoogste beveiligingsniveau, waarbij de klantorganisatie altijd zelf
verantwoordelijk is voor het beheer van deze gegevens.

Kies via het tabblad My Applications voor Add Application:

Een integratie met de Personeelsdossier API is altijd voor een gehele organisatie, en dat betreft dus
een 'machine to machine' applicatie. Selecteer daarom Service als Application Type (andere types
worden niet ondersteund):

Het aanmaken van de applicatie gaat via vier van vijf beschikbare menuopties:
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Menu-optie Details

In de menu-optie Detailswordt de applicatie gedefinieerd met bijbehorende Client-ID die te
beschouwen is als een gebruikersnaam om verbinding te maken met de API.

Vul de gegevens in op het eerste menu-item Details:

● Name

Kies hier een naam van de client-applicatie zoals deze binnen jouw organisatie bekend is.

● Client Id

Ondanks dat de Client-ID een zelfgekozen waarde kan bevatten adviseren wij om een naam
te gebruiken die duidt op het gebruiken van de Personeelsdossier API voor een bepaald
klantnummer. Bijvoorbeeld:

vra_personnelfile_api_6412345

Oftewel 'vra_personnelfile_api_' met daarachter je Visma | raet-klantnummer. Dit
vereenvoudigt het bieden van ondersteuning.
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Belangrijk: De opgegeven Client-ID wordt gebruikt bij het aanroepen van de API. Dit is dus
te beschouwen als een gebruikersnaam, en daar wordt op het tweede tabblad een
Client-Secret bij aangemaakt die op zijn beurt te beschouwen is als een wachtwoord. Visma
genereert vervolgens nog een unieke Tenant ID die ook wordt gebruikt bij het verbinden
met de API. Het is van belang om deze gegevens geheim te houden ommisbruik te
voorkomen. Het Client-Secret kan altijd worden vernieuwd om ongewenste toegang te
voorkomen.

● Description

De description is voornamelijk bedoeld als toelichting voor andere organisaties als de
applicatie wordt gepubliceerd in de App Store. Normaal gesproken is dit niet het geval voor
een interne applicatie die de Personeelsdossier API aanroept, maar het is wel zinvol om hier
een korte beschrijving te geven van het doel van de applicatie.

● Access Token Lifetime

Op basis van de Client-ID en de Tenant-ID wordt een autorisatietoken opgevraagd. Deze is
beperkt geldig en dient dan opnieuw opgevraagd te worden. Deze instelling bepaalt hoe
lang een autorisatietoken geldig is. Een waarde van 60 minuten is in het algemeen kort
genoeg om veilig te zijn en lang genoeg om niet steeds een nieuw token op te hoeven
vragen. Raadpleeg voor meer informatie het Documentation menu in de Developer Portal.

● Include JSONWeb Token ID

Als deze optie uit staat kan het opgevraagde autorisatietoken niet door meerdere
client-applicaties worden gebruikt. Als deze aangezet wordt is dit wel mogelijk en dat
verlaagt het veiligheidsniveau, maar voor testdoeleinden kan dit (tijdelijk) zinvol zijn.

● Privacy Policy URI

De Privacy Policy URI is alleen van belang als een applicatie wordt gepubliceerd in de App
Store, zodat gebruikers van de applicatie weten wat de privacy policy van de aanbieder is.
Dit is niet relevant voor een interne applicatie die de Personeelsdossier API aanroept.

● Terms of Service URI

De Terms of Service URI is alleen van belang als een applicatie wordt gepubliceerd in de
App Store, zodat gebruikers van de applicatie weten wat de gebruiksvoorwaarden van de
aanbieder zijn. Dit is niet relevant voor een interne applicatie die de Personeelsdossier API
aanroept.

Opmerking: De Applicatienaam en Client-ID heb je nodig in stap 4 om de autorisatie aan te vragen.

Gebruik eerst Save as a draft om vervolgens de applicatie aan te maken via Create.

De menu-optie Application Policy is niet relevant voor interne koppelingen van een applicatie met
de Personeelsdossier API.
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Menu-optie Credentials

In de menu-optie Credentials wordt een Client-Secret gegenereerd die te beschouwen is als het
wachtwoord van de Client-ID.

Klik op Generate Secret om een nieuwe Client-Secret aan te maken voor de nieuwe applicatie:
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Er verschijnt een scherm waarop de Client-Secret wordt getoond:

Let op: De Secret waarde wordt alleen volledig getoond op dit scherm, dus neem dit direct over
met Copy to clipboard and close. Dit scherm toont ook je eerder gekozen Client-ID.

Er zijn maximaal 5 Client-Secrets per Client-ID in te stellen. Ons advies is echter om altijd slechts 1
Client-Secret actief te hebben ommisbruik te voorkomen.

De gegenereerde Client-Secrets worden met sterretjes getoond in het overzichtsscherm.

Als je een bestaande Client-Secret kwijt bent (of als er een vermoeden van misbruik is) dan kan deze
worden verwijderd en vervolgens kun je een nieuwe aanmaken. Wel dient je deze dan ook aan te
passen in de configuratie van de client-applicatie die de API aanroept.
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Menu-optie Integrations

In de menu-optie Integrations wordt de koppeling gelegd tussen de Client-ID en de API die
gebruikt gaat worden.

Door op de knop New Integration te klikken kan de Youforce Personnel File API worden gekoppeld
aan de nieuw aangemaakt applicatie:
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Selecteer de Youforce Personnel File API uit de lijst en klik op Continue:

Kies vervolgens de scopes die van toepassing zijn voor de betreffende applicatie:

Er zijn momenteel 2 scopes:
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1. Add documents

Met deze scope is het mogelijk om een document toe te voegen aan het personeelsdossier
van een specifieke medewerker.

2. List employees and employments contracts

Met deze scope is het mogelijk om een (gefilterde) lijst met medewerkers op te vragen.
Ook is het mogelijk om een lijst met beschikbare documentsoorten op te vragen.

In het algemeen is het zinvol om beide scopes aan te vinken, zodat de lijsten met medewerkers en
documentsoorten gebruikt kunnen worden om te bepalen welke gegevens er meegegeven moeten
worden bij het toevoegen van een nieuw document aan Personeelsdossier. De ontwikkelaar van de
client-applicatie bepaalt echter welke scopes nodig zijn om de applicatie correct te laten werken.

Klik op Continue , waarna een overzicht wordt getoond van de gemaakte keuzes:

Klik op Confirm integration om de applicatie te koppelen aan de API.
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Op het tabblad APIswordt nu de gekoppelde API getoond:

Opmerking: Zowel bij de API als de scopes wordt ‘Pending’ getoond, omdat Visma de koppeling
tussen de applicatie en de API goed moet keuren. Pas nadat de koppeling is goedgekeurd kan de
configuratie worden afgerond.
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Goedkeuringsverzoek indienen in 4me

Als beheerder van de API dient Visma de koppeling tussen de applicatie en de API goed te keuren.

Dit gebeurt op basis van een request in 4me door de klantorganisatie, waarna een controle
plaatsvindt. Een verzoek in 4me voor een ander klantnummer dan waarvoor de koppeling wordt
aangevraagd zal worden afgekeurd. Ook wordt gekeken wat het doel is van de koppeling om
eventueel onjuist gebruik tegen te gaan.

Na de goedkeuring door Visma is de status veranderd in ‘Approved’:
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Invitatiecode aanmaken op Visma Developer Portal

Nadat de koppeling tussen de client-applicatie en de API is goedgekeurd kan de applicatie worden
gekoppeld aan de klantomgeving. Hiermee wordt een Tenant-ID gegenereerd die de API toegang
geeft tot de klantspecifieke gegevens in Personeelsdossier.

Op het tabblad Customers in de menu-optie Integrations is te zien welke Tenant-IDs momenteel
gekoppeld zijn:

Initieel staat daar ‘No Tenant’, omdat er nog een klantomgeving moet worden gekoppeld aan de
applicatie.

Hiervoor moet een Tenant-ID aangemaakt worden door een beheerder van de klantomgeving, en
die heeft daarvoor een Invitation code nodig. Die geeft daarmee toestemming ommet de
betreffende Client-ID gegevens uit de klantomgeving beschikbaar te stellen. Bij het accepteren van
de Invitation code door de klantbeheerder wordt een Tenant-ID aangemaakt die verschijnt op dit
scherm.

Opmerking: De Tenant-ID bepaalt van welke klantomgeving de gegevens beschikbaar zijn via de
API, en daarmee vormt het impliciet ook een beveiligingssleutel die vertrouwelijk behandeld moet
worden.
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Menu-optie Visma App Store

De Invitation code kan worden aangevraagd in de menu-optie Visma App Store.

Voordat de Invitation code kan worden aangemaakt moeten er eerst een aantal gegevens worden
ingevuld.

De optie Access Levelmoet op Invite only worden gezet, zodat de applicatie alleen beschikbaar is
voor de eigen organisatie.

Ter referentie is het ook zinvol om het Contact email address en Support phone number in te
vullen in geval er nu of later contact gezocht moet worden over de applicatie of de koppeling met
de API.
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Klik vervolgens op New invitation code om een Invitation code te genereren:

Vul een omschrijving in bij Invitation description aan de hand waarvan een beheerder van de
klantgegevens begrijpt waarvoor de toestemming wordt gevraagd.

Klik op Generate om een invitatiecode te genereren:

Deel vervolgens de Invitation code op een veilige manier met de beheerder van de klantorganisatie.
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Invitatiecode accepteren in de Visma App Store

De beheerder van de klantorganisatie dient te beschikken over een gebruiker van de Developer
Portal die is geautoriseerd om de klantomgeving te koppelen aan de applicatie. Dit is nodig om de
invitatiecode te kunnen accepteren.

Opmerking: Vooralsnog geeft Visma klantorganisaties geen toegang tot de Visma App Store en
daarom zal deze stap door Visma worden uitgevoerd op basis van een 4me-request

De gebruiker kan de invitatiecode accepteren door in te loggen op:

https://apps.visma.com/myapps

Na het inloggen heeft de gebruiker een optie Use invitation code als deze is geautoriseerd als
Service Owner van de betreffende klantomgeving:

Na het klikken op Use invitation code kan de gebruiker de ontvangen code invoeren en op Find
klikken:

Het systeem gaat de betreffende invitation code opzoeken en koppelt vervolgens de
klantomgeving aan de applicatie.
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Dit wordt weergegeven in een overzicht waarbij de beheerder in kan stellen welke Application
Permissions zijn toegestaan:

Als de beheerder op Integrate klikt wordt een bevestigingsscherm getoond:

Als de beheerder op Accept klikt is de koppeling tussen de applicatie en de klantomgeving
vastgelegd.
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Dit is zichtbaar in de applicatie doordat een Tenant-ID wordt weergegeven:

Vanaf dit moment zijn de Client-ID, het Client-Secret en de Tenant-ID bekend, en deze zijn
vervolgens te gebruiken om de client-applicatie verbinding te laten maken met de API.
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Configureren netwerk

Om de Personeelsdossier API te kunnen benaderen is het noodzakelijk dat de computer waarop de
client-applicatie is geïnstalleerd in staat is om de API aan te roepen.

Hiervoor dient het mogelijk te zijn om deze twee URL’s aan te roepen:

● https://connect.visma.com

Deze URL moet worden aangeroepen om een autorisatie-token te verkrijgen binnen de
client-applicatie

● https://personnelfileapi.youforce.com

Deze URL is van de Personeelsdossier API zelf, en bevat de endpoints die worden
aangeroepen

Om te testen of de client-applicatie deze URL’s aan kan roepen, kunnen deze URL’s worden
ingevoerd in een browser die op dezelfde computer als waar de client-applicatie op draait.

https://connect.visma.com/connect/token

Als de URL correct wordt aangeroepen dan verschijnt er een melding ‘invalid request’.

en

https://personnelfileapi.youforce.com/swagger/index.html

Als de URL correct wordt aangeroepen dan verschijnt er een ‘Swagger’-pagina’.

Als de URL's niet kunnen worden aangeroepen dan dient de beheerder van het lokale netwerk dit
mogelijk te maken. In veel gevallen moet hiervoor een firewall of een beveiligingssysteem worden
aangepast.
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Configureren client-applicatie

De client-applicatie vereist de Client-ID, Client-Secret en Tenant-ID om een autorisatietoken aan te
kunnen vragen die nodig is om de API aan te roepen.

De client-applicatie moet worden aangepast om er voor te zorgen dat de juiste Client-ID,
Client-Secret en Tenant-ID wordt gebruikt. In de meeste gevallen zijn dit variabelen die in een
configuratiebestand moeten worden aangepast door de beheerder van de client-applicatie.

Opmerking: De Client-ID, Client-Secret en Tenant-ID vormen samen de sleutels die nodig zijn om
toegang te krijgen tot de gegevens in de klantomgeving. Omdat de klantorganisatie zelf
verantwoordelijk is voor deze gegevens is het van belang dat de Client-ID, Client-Secret en
Tenant-ID zorgvuldig worden bewaard en geheim worden gehouden. Let hier op bij het uitwisselen
van deze gegevens met de persoon die de client-applicatie gaat aanpassen. Het verdient de
voorkeur om als beheerder van deze sleutelgegevens zelf aanwezig te zijn om er voor te zorgen dat
deze gegevens niet in verkeerde handen vallen.

Mochten deze sleutelgegevens toch in verkeerde handen vallen dan kunt u altijd de Client-Secret
intrekken in de Visma Developer Portal en een nieuwe aanmaken. Als het absoluut noodzakelijk is
kan ook een nieuwe applicatie worden gedefinieerd en een nieuwe Tenant-ID worden aangevraagd.
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