
Beheer professionele Youforce accounts

met 2 factor authenticatie

Als onderdeel van het Nieuwe inloggen en ter vervanging van certificaten.
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1. Inleiding

Visma | YouServe heeft zijn inlogmethode vernieuwd en voegt verplicht 2-factor
authenticatie (2FA) toe voor extra beveiliging van Youforce.

Wij voegen deze extra authenticatie toe voor een optimale bescherming van de
persoonsgegevens in jouw organisatie zodat je blijft voldoen aan de eisen van de
Europese privacywet AVG.

Deze handleiding is voor professionals / beheerders en andere gebruikers die
inloggen op Youforce die voorheen gebruik maakten van een Youforce
certificaat. Bij de migratie van 2 factor authenticatie hebben professionele
gebruikers wel een geldig certificaat in Youforce nodig, maar dit hoef je niet
meer (lokaal) te installeren.

Naast meer beveiliging tegen onrechtmatig gebruik biedt het inloggen met
2-factor authenticatie nog andere voordelen, zoals het zelf kunnen deblokkeren
van het account.
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2. Aanmaken nieuw Professional Youforce account

Is er al een account aanwezig, sla deze stappen dan over en ga direct naar

hoofdstuk 3.

Voor het aanmaken van 2-FA (2-factor authenticatie) accounts dienen er een vast

aantal stappen doorlopen te worden. In dit hoofdstuk worden deze stappen

doorlopen. Het uitvoeren in de juiste volgorde is hierbij uitermate belangrijk.

Stappen 1 t/m 8 zijn voor het aanmaken van een nieuw professional account.

Stap 1:
Ga naar tegel Portaalbeheer

Stap 2:
Ga bij Gebruikersbeheer naar Individueel gebruikersbeheer

Stap 3:
Klik op Nieuwe gebruiker
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Stap 4:
Vul de gegevens Naam / E-mailadres zakelijk in en kies bij Beveiligingsniveau voor
Wachtwoord en certificaat.
Sla de wijziging op met de knop Toevoegen

Om gebruik te kunnen maken van de Admin portal
(https://admin.youforce.com/yf-login/) moet er in Youforce een geldig certificaat
aanwezig zijn. Dit certificaat hoeft niet geïnstalleerd te zijn op de computer van
de Professional.
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Stap 5:
Maak het certificaat aan door op Ok te klikken

Stap 6:
Klik in het scherm daarna op Verder (onderaan het scherm).

Stap 7:
Klik in het scherm daarna op Download (onderaan het scherm).

Stap 8:
Het certificaat wordt nu aangemaakt:

Als dit proces afgerond is kan je het certificaat opslaan, maar dit is niet nodig
voor een professional en/of beheerder. Er is nu een actief certificaat beschikbaar
voor de professional.

3. Omzetting naar onyouforce account

Er is nu een 2-FA account aangemaakt met een actief certificaat. In dit hoofdstuk
beschrijven we hoe we dit account omzetten naar een Youforce (onyouforce)
account.
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Ga naar Youforce Account Beheer

Ga naar Individual User Settings
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Zoek de specifieke professionele gebruiker op en klik op deze gebruiker.

Je krijgt dan het volgende scherm te zien:

Om te zorgen dat de Youforce accounts voor Professionals kunnen worden
toegekend, moet bij dit type accounts (accounts zonder dienstverband) nog een
datum te worden toegekend.
Deze datum gebruiken we als verificatiedatum of verificatiecode. Hiervoor
gebruiken we de geboortedatum. De geboortedatum is in deze context bedoeld als
een bevestigingscode tijdens het activeren van de vernieuwde Youforce accounts
met 2-FA.

Let op:
Bij professional accounts, zonder dienstverband, is geen geboortedatum bekend,
daarom kan deze niet worden weergegeven.

1. Bij het invullen van een waarde kan de geboortedatum van de Professional

gebruiker worden gebruikt als deze bij de beheerder bekend is. Als

alternatief kan je ook een fictieve datum gebruiken. Deze dient dan wel aan

de gebruiker doorgegeven te worden. De opgegeven datum geldt namelijk

als bevestigingscode tijdens de activatie van het vernieuwde Youforce

account met 2-FA.
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2. Voor het kunnen uitvoeren van deze transitie geldt een aanvullende

voorwaarde. Het te vervangen Youforce account dient een geldig certificaat

te hebben zoals vanaf stap 5 in hoofdstuk 2 staat uitgelegd.

Klik op de knop Create Account

Geef een Verification Answer op (via kalendar) en klik op Save
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Na het opslaan is de transitie vernieuwde Youforce account 2-FA voor Professional
afgerond..

Je kan terug naar de gebruikersselectie en eventueel een volgende gebruiker
selecteren en verwerken. De gebruiker(s) ontvangen een activatiemail.
Deze heeft de titel Activeer je Youforce account en ziet er als volgt uit:
De gebruiker heeft na ontvangst van de activatiemail vijf dagen de tijd om de
activatie te voltooien en de transitie af te ronden. Indien deze vijf dagen zijn
verstreken, dient de beheerder een nieuwe activatiemail te laten versturen (zie het
volgende hoofdstuk Activatie mail sturen voor onyouforce account).
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4. Activatie mail sturen voor onyouforce account

Tijdens de transitieperiode kan het voorkomen dat een gebruiker activatie niet op

tijd afhandelt, met als gevolg dat de daarin vermelde link niet meer werkt

(geldigheid is maximaal 5 dagen).

Dan moet de beheerder onderstaande stappen uitvoeren om een nieuwe mail te

versturen. Het opnieuw laten versturen van een activatie mail is alleen per

gebruiker uit te voeren.

Ga naar Individual User Settings
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Zoek de betreffende gebruiker op

Na selecteren van de gebruiker ga naar Account Details
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Controleer gegevens en klik op Edit

Indien nodig klik op Resend Activation Code en daarna op knop Save

Hiermee wordt de gebruiker voorzien van een nieuwe activatiemail, die ook 5 dagen

actief is.

2-FA inloggen Professional 27 januari 2023 Pagina 13



5. Instructie om onyouforce account activeren

Dit hoofdstuk bevat de instructie voor de level 2 gebruiker, ofwel Professional (dit is
de gebruiker die inlogt met een certificaat en wachtwoord).
Er is een uitgebreide Instructiefilm die de verschillende wijze van inloggen laat zien.
De instructiefilm is ook te vinden op het inlogscherm:

Let op: Voor Professionals is het advies om het zakelijk e-mailadres op te voeren.
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Vanaf het moment dat de beheerder het nieuwe YF-account 2-FA heeft gecreëerd
voor de specifieke gebruiker, dan ontvangt die gebruiker kort erna een e-mail
waarmee hij/zij de activatie van het YF-account kan starten.
Deze e-mail heeft de titel Activeer je Youforce account en ziet er als volgt uit:

Let op dat de e-mail mogelijk terecht kan komen in de spambox (map ongewenste

emails).
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Na het klikken op de link in de e-mail, zie je het welkomsscherm

Controle op de “geboortedatum”.

Hier dient de datum te worden ingevuld die met de gebruiker in een eerder
stadium is afgesproken en gedeeld. Dit is dus noodzakelijk de geboortedatum.
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Opgeven van een unieke gebruikersnaam (vrije keus).

Opgeven welk wachtwoord gebruikt dient te worden.

Informatie hoe het account hersteld kan worden.
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Bevestiging van de activatie
Klik op Verder

Na een succesvolle activering ontvang je nog een e-mail dat het activeren is gelukt:
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In deze mail staan 2 urls:

https://youforce.raet.com/yf-login/ bedoeld voor de medewerkers / managers.

https://admin.youforce.com/yf-login/ bedoeld voor de HR-Professionals.

Ook vind je hier de gebruikersnaam van de betreffende gebruiker

6. Instructie 2-factor instellen

6.1 Inloggen (PC/laptop)
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In de activatiemail staan 2 URL’s Met behulp hiervan kan je inloggen in Youforce. Je
ziet dan onderstaand scherm:
URL https://youforce.raet.com/yf-login/ bedoeld voor de medewerkers / managers.

Als je als professional wilt inloggen gebruik dan URL
https://admin.youforce.com/yf-login/

Als je de eerste keer inlogt of als 2FA losgekoppeld is door een beheerder, word je
automatisch naar de volgende stap geleid waarmee de PingID app geïnstalleerd kan
worden.
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6.2 PingID
Bij het eerste keer inloggen met het Youforce account 2-Factor authenticatie bieden
de volgende schermen de gelegenheid om PingID in te richten. Dit beschikbaar is
voor gebruik op  IOS, Android, Windows of macOS.

Klik op Beginnen als de app PingID geïnstalleerd is

Het configureren van 2FA met PingID kan via 2 methoden

● Via het scannen van een QR code op je mobiele device (zie paragraaf 6.3)

● Koppelingssleutel overnemen in de Desktop app op je PC/laptop (zie

paragraaf 6.4)
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6.3 QR-code scannen
Scan met de telefoon / tablet de QR-code op het scherm:

Scan de PingID QR-code met je mobiel / tablet
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Na het succesvol koppelen zie je dit scherm

Geef een door jou gekozen profielnaam op

Het volgende scherm verschijnt op de PC
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Het volgende scherm verschijnt op de mobiel/tablet.
Schuif de rode knop naar boven

Je bent nu geauthenticeerd.
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6.4 Koppelingssleutel overnemen in de Desktop app (PC/laptop)

De koppelingsleutel kan gedownload worden met de volgende link)

Neem de Koppelingssleutel over van het scherm in de PingID app
Na het invullen van de koppelingssleutel wordt de knop Pair groen

Geef een een door jou gekozen 6 cijferige pincode op in PingID
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Neem de code over uit PingID

 Geef de code op en klik op Aanmelden (PC/laptop)
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Als de activatie van de gebruiker is uitgevoerd en de app voor het gebruik van de
2-factor authenticatie is geïnstalleerd, ga naar

● https://www.vismaraet.nl/inloggen en kies dan Inloggen Youforce onder
Youforce HR-Professionals.

● Of ga rechtstreeks naar https://admin.youforce.com/yf-login/

Voer in het volgende scherm de gebruikersnaam en het wachtwoord in:
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7. Extra 2-FA apparaat instellen

Het is mogelijk met meer dan één apparaat de 2-factor authenticatie toe te passen
in Youforce. Volg hiervoor onderstaande instructie.

Eerst dient er te worden ingelogd met de eerste factor (Gebruikersnaam en
Wachtwoord):

Zodra het scherm wordt weergeven voor de 2-factor authenticatie, klik dan op
Instellingen:
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In het volgende scherm kan een extra apparaat worden toegevoegd met de knop
Toevoegen

De Youforce beheerder ziet ook deze extra gekoppelde apparaten via onderstaand

scherm.
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8. Gebruikersnaam aanpassen

Het kan zijn dat de gebruikersnaam niet goed gekozen is. Deze kan als volgt

aangepast worden.

Log in met  (Gebruikersnaam en Wachtwoord + 2-FA):

Ga in Youforce naar Instellingen:
Klik op het Icoon tandwiel rechtsboven

Of de tegel ‘Mijn instellingen’:
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Kies voor Account aanpassen
Pas in het volgende scherm de User Name en eventueel Recovery Email Address

en/of Display Name aan en klik op Opslaan
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9. Andere authenticatie apps (Google / Microsoft) koppelen

Kies voor Authenticeren met een authenticator-app en kies voor VolgendeScan de

Scan de QR-code of koppel handmatig
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Neem de 2-FA code over uit de app en kies voor Verifiëren

Pas de naam aan bij meerdere accounts
Ons advies is om bij meerdere Youforce accounts de naam van het account in de
2-FA aan te passen. Dit omdat daar standaard het PingID (letters en cijfers) staat
wat voor de gebruiker niet te herleiden is naar een account.
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